DErENSORIA PUBLICA GERAL
po ESTADO po CEARA

Assessoria Juridica

PREGAO ELETRONICO N° 20190010 - DPGE
PROCESSO N° 04092931/2019

A DEFENSORIA PUBLICA GERAL DO ESTADO DO CEARA, com sede na Avenida Pinto Bandeira,
N° 1111, Luciano Cavalcante, em Fortaleza/Ceara, CEP 60.811-170, por intermédio da Pregoeira e
sua Equipe de Apoio, designados pela Portaria N° 2842, de 30 de novembro de 2018, que ora integra
0s autos, torna publico para conhecimento dos interessados que realizara licitagdo na modalidade
PREGAO, na forma ELETRONICA.

1. DO TIPO: Menor Preco.
2. DA FORMA DE FORNECIMENTO: Integral.

3. DA BASE LEGAL: Lei Federal N° 10.520, de 17 de Julho de 2002; Lei Complementar N° 123, de
14 de dezembro de 2006; Decretos Estaduais N° 28.089, de 10 de janeiro de 2006, N° 27.624, de 22
de novembro 2004; e, subsidiariamente, a Lei Federal N° 8.666, de 21 de junho de 1993, com suas
alteracbes, bem como o disposto no presente Edital e seus Anexos.

4. DO OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM SOLUGCAO DE
INFRAESTRUTURA DE Tl PARA FORNECER ATIVOS DE TI, COM EXECUQAO DE SERVICOS
DE INSTALAGCAO, CONFIGURAGCAO, MIGRAGCAO DE LEGADO, IMPLEMENTACAO DE
POLITICAS DE SEGURANGCA, TREINAMENTO E SUPORTE AVANCADO, de acordo com as
especificagbes e quantitativos previstos no Anexo | - Termo de Referéncia deste Edital.

5. DO ACESSO AO EDITAL E DO LOCAL DE REALIZAGAO
5.1. O Edital estd disponivel gratuitamente nos sitios www.defensoria.ce.def.br/licitacoes e
www.licitacoes-e.com.br.

5.2. O certame sera realizado por meio do sistema do Banco do Brasil, no enderego eletrénico
www.licitacoes-e.com.br, pela Pregoeira Nidia de Matos Nunes, telefone (85) 3194.5014.

6. DAS DATAS E HORARIOS DO CERTAME

6.1. INICIO DO ACOLHIMENTO DAS PROPOSTAS: 23/09/2019.
6.2. DATA DE ABERTURA DAS PROPOSTAS: 03/10/2019, as 09:00h.
6.3. INICIO DA SESSAO DE DISPUTA DE PRECOS: 03/10/2019, as 09:15h.

6.4. REFERENCIA DE TEMPO: Para todas as referéncias de tempo utilizadas pelo sistema sera
observado o horario de Brasilia/DF;

6.5. Na hipétese de ndo haver expediente, ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data prevista, a sessao sera remarcada, para no minimo 48h (quarenta e
oito horas) a contar da respectiva data.
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7. DO ENDERECO PARA A ENTREGA DE DOCUMENTAGAO

7.1. Defensoria Publica Geral do Estado do Ceard, Av. Pinto Bandeira, N° 1.111, Bairro Luciano
Cavalcante, Fortaleza/Ceara, CEP. 60.811-170;

7.2. Alicitante devera fazer constar no anverso do envelope o nhome da Pregoeira, nimero do pregéao
e 0 nome do 6rgao.

8. DOS RECURSOS ORGAMENTARIOS

8.1. As despesas decorrentes desta aquisicdo correrdo por conta dos recursos provenientes da
dotacdo orcamentéria e financeira da Defensoria Publica Geral do Estado do Ceard (DPGE), na Acéo
PMAE, Fonte BNDES, Or¢camento 2019, nas seguintes classificacdes orcamentarias:

06100001.14.422.074.18997.15.44905200.1.00.00.0.20
06100001.14.422.074.18997.15.44905200.2.46.45.1.20

9. DA PARTICIPACAO

9.1. Os interessados em patrticipar deste certame deverdo estar credenciados junto ao sistema do
Banco do Brasil S.A.;

9.2. As regras para credenciamento estardo disponiveis no sitio constante no subitem 5.2. deste
Edital;

9.3. Nao poderéo se beneficiar do tratamento juridico diferenciado as microempresas ou empresas
de pequeno porte que se encontrem nas condicdes previstas no § 4° do Art. 3° da Lei Complementar
N° 123/2006;

9.4. Sera garantido aos licitantes enquadrados como microempresas, empresas de pequeno porte e
as cooperativas que se enquadrem nos termos do Art. 34 da Lei Federal N° 11.488/2007, como
critério de desempate, preferéncia de contratacdo, o previsto na Lei Complementar N° 123/2006, em
seu Capitulo V — DO ACESSO AOS MERCADOS / Das Aquisi¢fes Publicas;

9.5. Tratando-se de microempresas, empresas de pequeno porte e cooperativas que se enquadrem
nos termos do Art. 34, da Lei Federal N° 11.488/2007, e que ndo se encontram em qualquer das
exclusdes relacionadas no 8§ 4° do Art. 3° da Lei Complementar N° 123/2006, deverdo declarar no
Sistema do Banco do Brasil o exercicio de preferéncia previsto em Lei;

9.6. A participacdo implica a aceitacéo integral dos termos deste Edital;

9.7. E vedada a participacdo de pessoas fisicas e de pessoas juridicas, nos seguintes casos:
9.7.1. Sob a forma de consorcio, qualquer que seja sua constituicao;

9.7.2. Que tenham em comum um ou mais sécios cotistas e/ou prepostos com procuracao;

9.7.3. Que estejam em estado de insolvéncia civil, sob processo de faléncia, concordata,
recuperacdo judicial ou extrajudicial, dissolugéo, fuséo, cisdo, incorporacéo e liquidacao;

9.7.4. Impedidas de licitar e contratar com a Administracao;

9.7.5. Suspensas temporariamente de participar de licitacdo e impedidas de contratar com a
Administracao;

9.7.6. Declaradas inidéneas pela Administracdo Publica, enquanto perdurarem 0s motivos
determinantes desta condicao;

9.7.7. Servidores publicos ou empresas cujos dirigentes, gerentes, sdcios ou componentes de seu
quadro técnico sejam funcionérios ou empregados publicos da Administracdo Publica Estadual Direta
ou Indireta;

9.7.8. Estrangeiras ndo autorizadas a comercializar no pais;

9.7.9. Cujo estatuto ou contrato social ndo inclua no objetivo social da empresa atividade compativel
com o objeto do certame.
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10. DA FORMA DE APRESENTAGCAO DA PROPOSTA ELETRONICA

10.1. Os licitantes deverdo enviar suas propostas até a data e hora designadas para a abertura das
mesmas, consignando o preco global do lote, incluidos todos os custos diretos e indiretos, de acordo
com o especificado neste Edital;

10.1.1. O campo “Informacdes Adicionais” podera ser utilizado a critério do licitante;

10.1.2. Para efeito de julgamento das propostas eletronicas, o valor a ser informado no sistema
eletrdnico, pelos licitantes situados no Estado do Ceard, sera o valor deduzido do percentual de 7,5%
(sete inteiros e cinco décimos por cento), correspondente a média das diferencas de aliquotas
interestaduais do ICMS, nos termos do disposto no Decreto Estadual N° 27.624/2004;

10.1.3. A deducéo acima referida néo se aplica ao fornecimento de produtos isentos e nao tributados,
e na hipétese de a aliquota interna ser inferior ao percentual de 7,5% (sete inteiros e cinco décimos
por cento), devendo neste caso ser aplicado o percentual correspondente a aliquota cobrada,;

10.2. Os licitantes poderao retirar ou substituir as propostas por eles apresentadas até o término do
prazo para recebimento.

11. DA ABERTURA E ACEITABILIDADE DAS PROPOSTAS

11.1. Abertas as propostas, a Pregoeira fard as devidas verifica¢des, avaliando a aceitabilidade das
mesmas. Caso ocorra alguma desclassificacéo, devera ser fundamentada e registrada no sistema;

11.2. Os prec¢os deverdo ser expressos em reais, com até 2 (duas) casas decimais em seus valores
globais;

11.3. O sistema ordenara automaticamente as propostas classificadas pela Pregoeira, e somente
estas participarao da etapa de lances.

12. DA ETAPA DE LANCES

12.1. A Pregoeira dara inicio a etapa competitiva no horéario previsto no subitem 6.3., quando, entao,
os licitantes poderdo encaminhar lances;

12.2. Para efeito de lances, sera considerado o valor global do lote;

12.2.1. Os licitantes poderd@o ofertar lances sucessivos, desde que inferiores ao seu ultimo lance
registrado no sistema, ainda que este seja maior que o menor lance ja ofertado por outro licitante;

12.2.2. Em caso de dois ou mais lances de igual valor, prevalece aquele que for recebido e registrado
em primeiro lugar;

12.3. Durante a sessdao publica de disputa, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado. O sistema nao identificar4 o autor dos lances a Pregoeira nem aos demais
participantes;

12.4. No caso de desconexdo entre a Pregoeira e 0 sistema no decorrer da etapa competitiva, o
sistema poderd permanecer acessivel a recepcdo dos lances, retornando a Pregoeira, quando
possivel, sem prejuizos dos atos realizados;

12.4.1. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo sera
suspensa, sendo reiniciada somente ap6s comunicacdo expressa da Pregoeira aos participantes,
através de mensagem no sistema, divulgando data e hora da reabertura da sessao;

12.5. A etapa inicial de lances serd encerrada pela Pregoeira, seguida do tempo randémico, que

podera ser de 1 (um) segundo a 30 (trinta) minutos, aleatoriamente determinado pelo sistema
eletrbnico;

12.6. Transcorrido o tempo randdmico, o sistema detectard a existéncia de situacado de empate ficto.
Em cumprimento ao que determina a Lei Complementar n°® 123/2006, a microempresa, a empresa de
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pequeno porte e a cooperativa que se enquadre nos termos do art. 34, da Lei Federal n°
11.488/2007, e que ofertou lance de até 5% (cinco por cento) superior ao menor preco da
arrematante que ndo se enquadre nessa situagdo de empate, ser4 convocada pelo pregoeiro, na
sala de disputa, para, no prazo de 5 (cinco) minutos, utilizando-se do direito de preferéncia, ofertar
novo lance inferior ao melhor lance registrado, sob pena de precluséo;

12.6.1. Nao havendo manifestacdo da licitante, o sistema verificara a existéncia de outro em situacdo
de empate, realizando o chamado de forma automatica. Nao havendo outra situacdo de empate, o
sistema emitira mensagem, cabendo ao pregoeiro dar por encerrada a disputa do lote;

12.7. O sistema informaré a proposta de menor prego ao encerrar a fase de disputa.

13. DO LICITANTE ARREMATANTE

13.1. A Pregoeira podera negociar exclusivamente pelo sistema, em campo proéprio, a fim de obter
melhor preco;

13.2. A partir de sua convocacao, o0 arrematante devera:

13.2.1. Anexar em campo proprio do sistema, no prazo de até 24 horas, a proposta de precos
com os respectivos valores readequados ao ultimo lance;

13.2.2. Remeter, em conformidade com o item 7 deste edital, o original da proposta de preco
com seus anexos, bem como os documentos de habilitacao, em até 48 horas;

13.2.3. O licitante que efetuar a entrega da proposta de preco, e, quando for o caso, 0s seus Anexos,
em conformidade com o item 7 deste Edital e no prazo de até 24 horas, fica dispensado de anexa-la
em campo préprio do sistema;

13.3. O envio da documentacao por meio eletrénico nao prescinde a entrega desta por escrito,
cuja postagem devera ser comprovada, sempre que solicitado, por meio de instrumento capaz
de identificar a data de envio e permitir seu rastreamento via internet;

13.4. O descumprimento dos prazos acima estabelecidos é causa de desclassificagdo da licitante,
sendo convocado o licitante subsequente, e assim sucessivamente, observada a ordem de
classificacéo.

14. DA PROPOSTA DE PRECO

14.1. A proposta deverd ser entregue assinada, com 0s pre¢os ajustados ao menor lance, em
linguagem clara e concisa, sem emendas, rasuras ou entrelinhas, com as especificagdes técnicas,
gquantitativos, marca/modelo, nos termos do Anexo | - Termo de Referéncia deste Edital;

14.2. Prazo de validade néo inferior a 60 (sessenta) dias, contados a partir da data da sua emisséao;

14.3. Nos termos do Decreto Estadual N° 27.624/2004, a arrematante situada no Estado do Ceara
devera apresentar a proposta com o valor acrescido do diferencial referido no subitem 10.1.2.,
mediante a utilizacdo da seguinte férmula:

VFP= VPV
0,925

Onde:

VFP = Valor Final da Proposta, acrescido da aliquota de 7,5% (sete inteiros e cinco décimos por
cento);

VPV = Valor da Proposta Vencedora apés o encerramento da disputa eletrbnica anunciado pelo
sistema;
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0,925 = Fator de Reversdo correspondente a 7,5% (sete inteiros e cinco décimos por cento), que
foram deduzidos antes da disputa.

14.4. Declaracao de que o fabricante e o produto, quando for o caso, compdem o
Credenciamento de Fabricantes Informatizados - CFl do BNDES, modalidade FINAME, e que o
credenciamento esta dentro do prazo de validade;

14.5. Apés a apresentacdo da proposta ndo cabera desisténcia.

15. DA HABILITAGAO
15.1. A documentacao relativa a habilitacao juridica, conforme o caso, consistira em:
a) Cédula de identidade.

b) Registro Comercial no caso de empresa individual.

c) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais e, no caso de sociedades por agbes, documentos de eleicdo de seus
administradores.

d) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio.

e) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento
no pais, e ato de registro ou autorizacao para funcionamento expedido pelo 6érgdo competente.

15.2. A documentacao relativa a regularidade fiscal e trabalhista, conforme o caso, consistira
em:

a) Prova de inscricdo no Cadastro de Pessoas Fisicas(CPF) ou no Cadastro Nacional de Pessoa
Juridica (CNPJ).

b) Certificado de Regularidade do FGTS - CRF, perante o Fundo de Garantia por Tempo de Servico,
atualizado.

c) Prova de regularidade para com as Fazendas: Federal (Certiddo Negativa de Débitos Relativos
aos Tributos Federais e a Divida Ativa da Unido), Estadual e Municipal do domicilio ou sede da
licitante, devidamente atualizada.

d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
apresentacédo de certiddo negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho,
aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943, e considerando o disposto no art. 3° da
Lei n® 12.440, de 7 de julho de 2011.

15.2.1. Para os estados e municipios que emitem prova de regularidade fiscal em separado, as
proponentes deverdo apresentar as respectivas certidoes.

15.3. Caso a licitante seja cadastrada no Certificado de Registro Cadastral (CRC) emitido pela
Secretaria do Planejamento e Gestdo (SEPLAG), do Estado do Cearda, ficara dispensada da
apresentacdo dos documentos de que tratam os subitens 15.1. e 15.2 deste edital.

15.3.1. A Comissédo Permanente de Licitacbes da Defensoria Publica Geral do Estado do Ceara
verificara eletronicamente a situacao cadastral, caso esteja com algum(ns) documento(s) vencido(s),
a licitante deverd apresenta-lo(s) dentro do prazo de validade, sob pena de inabilitacdo, salvo
aqueles acessiveis para consultas em sitios oficiais que poderdo ser consultados pelo pregoeiro.

15.3.2. Existindo restricdo no cadastro quanto ao documento de registro ou inscricdo em entidade
profissional competente, este devera ser apresentado em situacdo regular, exceto quando nao
exigido na qualificacao técnica.
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15.4. Constatada a compatibilidade do ramo da atividade com o objeto licitado, a licitante obriga-se a
declarar sob as penalidades legais, a superveniéncia de fato impeditivo da habilitacdo, na forma do §
2°, do art. 32, da Lei Federal n° 8.666/1993.

15.5. A documentacao relativa a qualificacdo técnica, consistira em:

a) Comprovacdo de aptiddo para o desempenho de atividade pertinente e compativel em
caracteristicas com o objeto desta licitagdo, conforme todas as condi¢Bes e exigéncias descritas no
Anexo | deste Edital — Termo de Referéncia, mediante apresentacao de no minimo 01 (um) atestado
de desempenho anterior expedido por pessoa(s) juridica(s) de direito publico ou privado. Somente
serdo considerados validos atestados com timbre da entidade expedidora e com identificacdo do
nome completo. O atestado deverd ser datado e assinado por pessoa fisica identificada pelo seu
nome e cargo exercido na entidade, bem como dados para eventual contato, estando as informagdes
sujeitas a conferéncia da Pregoeira.

15.6. A documentacao relativa a qualificacao econémica financeira, consistira em:

a) Certiddo negativa de faléncia, recuperacado judicial ou extrajudicial, expedida pelo distribuidor
judicial da sede da pessoa juridica ou certiddo negativa de execucdo patrimonial expedida no
domicilio da pessoa fisica.

b) Na auséncia da certiddo negativa, a licitante em recuperagdo judicial deverd comprovar o
acolhimento judicial do plano de recuperacdo judicial nos termos do art. 58 da Lei n°® 11.101/2005. No
caso da licitante em recuperacao extrajudicial devera apresentar a homologacao judicial do plano de
recuperacao.

15.6.1. As licitantes deverao apresentar a seguinte documentacdo complementar para fins de
qualificacdao econdémico-financeira:

a) Balanco patrimonial do ultimo exercicio social exigivel, apresentado na forma da lei;

b) Demonstracdo do Resultado do Exercicio - DRE relativa ao ultimo exercicio social exigivel,
apresentado na forma da lei;

15.6.1.1. Os documentos exigidos no subitem 15.6.1. deverdo comprovar o seguinte:

a) Indices de Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral (SG) superiores a 1;

b) Capital Circulante Liquido (CCL) ou Capital de Giro (Ativo Circulante - Passivo Circulante) de, no
minimo, 16,66% (dezesseis inteiros e sessenta e seis centésimos por cento) do valor anual estimado
para a contratacao;

c¢) Patrim6nio Liquido igual ou superior a 10% (dez por cento) do valor estimado para a contratacao.

15.6.2. E vedada a substituicdo do Balanco Patrimonial e da Demonstracdo do Resultado do
Exercicio (DRE) por balancetes ou balancos provisérios;

15.6.3. Caso o exercicio financeiro anterior ao da licitacdo esteja encerrado hd mais de 3 (trés)
meses da data da sesséo publica de abertura deste Pregéo, o Balanco Patrimonial e a DRE poderdo
ser atualizados por indices oficiais;

15.7. A licitante devera apresentar documento relativo ao cumprimento do disposto no inciso XXXIIl,
do art. 7°, da Constituicdo Federal e na Lei Federal n® 9.854/1999, conforme Anexo lll - Declaracao
Relativa ao Trabalho de Empregado Menor.

15.8. Os documentos de habilitacdo deverao ser apresentados da seguinte forma:

15.8.1. Obrigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma filial,
todos da mesma filial, com excecdo dos documentos que séo validos tanto para matriz como para
todas as filiais. O contrato ser& celebrado com a sede que apresentou a documentagao.

15.8.2. O documento obtido através de sitios oficiais, que esteja condicionado a aceitacdo via
internet, tera sua autenticidade verificada pelo pregoeiro.
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15.8.3. Caso haja documento redigido em idioma estrangeiro, 0 mesmo somente sera considerado
se acompanhado da versdo em portugués, firmada por tradutor juramentado.

15.8.4. Dentro do prazo de validade. Na hipotese de o documento ndo constar expressamente o
prazo de validade, este deverd ser acompanhado de declaracdo ou regulamentacdo do Orgéo
emissor que disponha sobre sua validade. Na auséncia de tal declaracdo ou regulamentagéo, o
documento sera considerado valido pelo prazo de 90 (noventa) dias, contados a partir da data de sua
emissdo, quando se tratar de documentos referentes a habilitacéo fiscal e econdmico-financeira.

15.8.5. Em original ou por qualquer processo de reprografia autenticada por cartério competente ou
por servidor da Administracdo, ou publicacdo em 6rgdo da imprensa oficial. Caso a documentacao
tenha sido emitida pela internet, s6 ser& aceita apds a confirmacao de sua autenticidade

15.9. OUTRAS DISPOSICOES

15.9.1. Havendo restricdo quanto a regularidade fiscal e trabalhista da microempresa, da empresa de
pequeno porte ou da cooperativa que se enquadre nos termos do art. 34, da Lei Federal n°
11.488/2007, sera assegurado o prazo de 5 (cinco) dias Uteis, contados a partir de declarada a
vencedora, para a regularizacdo do(s) documento(s), podendo tal prazo ser prorrogado por igual
periodo, conforme dispde a Lei Complementar n°® 123/2006.

15.9.2. A ndo comprovacdo da regularidade fiscal e trabalhista, até o final do prazo
estabelecido, implicara na decadéncia do direito, sem prejuizo das san¢6es cabiveis, sendo
facultado ao pregoeiro convocar as licitantes remanescentes, por ordem de classificacao.

16. DOS CRITERIOS DE JULGAMENTO

16.1. Para julgamento das propostas serad adotado o critério de MENOR PRECO POR LOTE,
observado o estabelecido no Decreto Estadual N° 27.624/2004 e todas as condi¢des definidas neste
Edital;

16.2. Se a proposta de menor prego ndo for aceitavel, ou, ainda, se o licitante desatender as
exigéncias habilitatorias, o pregoeiro examinara a proposta subsequente, verificando sua
compatibilidade e a habilitagdo do participante, na ordem de classificagéo, e assim sucessivamente,
até a apuracao de uma proposta que atenda a este Edital,

16.2.1. A licitante remanescente que esteja enquadrada no percentual estabelecido no art. 44, § 2°,
da Lei Complementar n® 123/2006, no dia e hora designados pelo pregoeiro, sera convocada na
ordem de classificacdo, no “chat de mensagem?”, para ofertar novo lance inferior ao melhor lance
registrado no lote, para, no prazo de 5 (cinco) minutos, utilizar-se do direito de preferéncia.

16.3. Serao desclassificadas as propostas comerciais:
16.3.1. Em condicdes ilegais, omissdes, ou conflitos com as exigéncias deste Edital;

16.3.2. Com precos superiores aos praticados no mercado, com valor unitario ou global superior ao
estimado ou comprovadamente inexequiveis;

16.3.2.1 Considerar-se-a inexequivel a proposta que nao venha a ter demonstrada sua viabilidade
por meio de documentacdo que comprove que 0S custos envolvidos na contratacdo sdo coerentes
com os de mercado do objeto deste Pregao;

16.3.2.2. Sera desclassificada a proposta que n&o corrigir ou ndo justificar eventuais falhas
apontadas pela Pregoeira;
16.4. A desclassificacdo sera sempre fundamentada e registrada no sistema.

16.5. A Pregoeira podera solicitar parecer de técnicos pertencentes ao quadro de pessoal da
Defensoria Publica ou, ainda, de pessoas fisicas ou juridicas estranhas a ela, para orientar sua
deciséo quanto a classificacdo da proposta.
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17. DOS PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES

17.1. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados a
Pregoeira, até 03 (trés) dias Uuteis anteriores a data fixada para abertura das propostas,
exclusivamente por meio eletrdnico, no enderec¢o licitacoes@defensoria.ce.def.br, informando o
namero deste Pregdo no sistema do Banco do Brasil;

17.1.1. A Pregoeira respondera apenas a questdes estritamente atinentes ao processo licitatério, nao
havendo obrigagéo de resposta a perguntas que nao dizem respeito ao certame;

17.2. Até 2 (dois) dias Uteis anteriores a data fixada para abertura das propostas, qualquer pessoa
poderd impugnar o presente Edital, mediante peti¢cdo por escrito, protocolizada na Defensoria Publica
Geral do Estado do Ceara, no enderec¢o constante no subitem 7.1. deste Edital;

17.2.1. Nao serdo conhecidas as impugnacdes apresentadas fora do prazo legal e/ou subscritas por
representante ndo habilitado legalmente. Na peticdo de impugnacdo devera constar o enderecgo, e-
mail e telefone do impugnante ou de seu representante legal,

17.3. Cabera a Pregoeira, auxiliada pela &rea interessada, quando for o caso, decidir sobre a peticdo
de impugnacao no prazo de 24 (vinte e quatro) horas;

17.4. Acolhida a impugnacdo contra este Edital, sera designada nova data para a realizacdo do
certame, exceto se a alteracdo ndo afetar a formulacdo das propostas.

18. DOS RECURSOS ADMINISTRATIVOS

18.1. Qualquer licitante podera manifestar, de forma motivada, a intencdo de interpor recurso, em
campo proprio do sistema, no prazo de até 4 (quatro) horas Uteis depois de declarado o vencedor,
quando lhe sera concedido o prazo de 3 (trés) dias para apresentacdo das razfes por escrito,
devidamente protocolizadas na Defensoria Publica Geral do Estado, no endereco constante no
subitem 7.1 deste Edital. Os demais licitantes ficam desde logo convidados a apresentar
contrarraz8es dentro de igual prazo, que comecard a contar a partir do término do prazo do
recorrente, sendo-lhes assegurado vista imediata dos autos;

18.2. Nao serdo conhecidos 0s recursos intempestivos e/ou subscritos por representante nao
habilitado legalmente ou ndo identificado no processo licitatério para responder pelo proponente;

18.3. A falta de manifestacdo, conforme o subitem 18.1 deste Edital, importar4d na decadéncia do
direito de recurso;

18.4. O acolhimento de recurso importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento;

18.5. A decisdo em grau de recurso sera definitiva, e dela dar-se-a conhecimento aos licitantes, no
endereco eletrbnico constante no subitem 5.2. deste Edital.

19. DA ADJUDICAGAO E DA HOMOLOGAGAO

19.1. A adjudicacdo dar-se-a pela Pregoeira quando ndo ocorrer interposicdo de recursos. Caso
contrério, a adjudicacgéo ficara a cargo da autoridade competente;

19.2. A homologacéo da licitacdo € de responsabilidade da autoridade competente e s6 podera ser
realizada depois da adjudicacdo do objeto ao vencedor;

19.3. O sistema gerara ata circunstanciada, na qual estardo registrados todos os atos do
procedimento e as ocorréncias relevantes.

20. DAS SANGCOES ADMINISTRATIVAS
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20.1. O licitante que praticar quaisquer das condutas previstas no Art. 32, do Decreto Estadual N°
28.089/2006, sem prejuizo das sancdes legais nas esferas civil e criminal, estara sujeito as seguintes
penalidades:

20.1.1. Multa de 10% (dez por cento) sobre o valor da proposta;

20.1.2. Impedimento de licitar e contratar com a Administracdo, sendo, entdo, descredenciado no
cadastro de fornecedores da Secretaria do Planejamento e Gestdo - SEPLAG, do Estado do Cear4,
pelo prazo de até 5 (cinco) anos, enquanto perdurarem os motivos determinantes da punicdo ou até
que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, sem
prejuizo das multas previstas neste Edital e das demais cominacdes legais;

20.2. O licitante recolhera a multa por meio de Documento de Arrecadacéo Estadual - DAE, podendo
ser substituido por outro instrumento legal, em nome do 6érgdo CONTRATANTE. Se nao o fizer, sera
cobrado em processo de execucgao;

20.3. Nenhuma sancéo seré aplicada sem garantia da ampla defesa e contraditorio, na forma da lei.

21. DA CONTRATAGCAO

21.1. A adjudicataria tera o prazo de 5 (cinco) dias uteis, contados a partir da convocacao, para a
assinatura do contrato. Este prazo podera ser prorrogado uma vez por igual periodo, desde que
solicitado durante o seu transcurso e, ainda assim, se devidamente justificado e aceito;

21.2. Na assinatura do contrato sera exigida a comprovagao das condi¢des de habilitacdo exigidas
neste Edital e seus Anexos, as quais deverdo ser mantidas pela CONTRATADA durante todo o
periodo da contratacao;

21.2.1. Na assinatura do contrato se faz necessario ainda, a comprovacao de que o fabricante
e o produto compdem o Credenciamento de Fabricantes Informatizados - CFl do BNDES,
modalidade FINAME, e que o credenciamento esta dentro do prazo de validade;

21.3. Quando a adjudicataria ndo comprovar as condi¢des habilitatérias consignadas neste Edital e
seus Anexos, ou recusar-se a assinar o contrato, podera ser convidado outro licitante pela Pregoeira,
desde que respeitada a ordem de classificacdo, para, depois de comprovados 0s requisitos
habilitatorios e feita a negociacdo, assinar o contrato;

21.4. A forma de pagamento, prazo contratual, reajuste, recebimento e demais condi¢des aplicaveis
a contratacdo estdo definidas no Anexo IV - Minuta do Contrato, parte deste Edital.

21.5. A licitante vencedora fica obrigada a apresentar, no ato da assinatura do contrato, o
Certificado de Registro Cadastral-CRC emitido pela Secretaria de Planejamento e Gestao do
Estado do Ceara.

21.6. DA GARANTIA CONTRATUAL

21.6.1. Apos a adjudicacao do objeto do certame e até a data da contratacdo, a adjudicataria devera
prestar garantia contratual correspondente a 5 % (cinco por cento) sobre o valor do contrato, em
conformidade com o disposto no art. 56 da Lei Federal n°® 8.666/1993, vedada a prestacdo de
garantia através de Titulo da Divida Agréria;

21.6.2. Na garantia devera estar expresso prazo de validade superior a 90 (noventa) dias do prazo
contratual.

21.6.3. A ndo prestacao de garantia equivale a recusa injustificada para a contratacao,
caracterizando descumprimento  total da  obrigacao assumida, ficando a
adjudicatéaria/lcontratada sujeita as penalidades legalmente estabelecidas, inclusive multa.

22. DA FRAUDE E DA CORRUPCAO
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22.1. As licitantes devem observar e a contratada deve observar e fazer observar, por seus
fornecedores e subcontratados, se admitida subcontratacao, o mais alto padrao de ética
durante todo o processo de licitacdo, de contratacdo e de execucao do objeto contratual. Para
os propdsitos deste item, definem-se as seguintes praticas:

a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem
com o objetivo de influenciar a agédo de servidor publico no processo de licitagdo ou na execugéo de
contrato;

b) “pratica fraudulenta”: a falsificacdo ou omisséo dos fatos, com o objetivo de influenciar o processo
de licitacdo ou de execuc¢éo de contrato;

c) “prética conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, com ou
sem o conhecimento de representantes ou prepostos do 6rgéao licitador, visando estabelecer pregos
em niveis artificiais e nao-competitivos;

d) “pratica coercitiva”: causar dano ou ameacar causar dano, direta ou indiretamente, as pessoas ou
sua propriedade, visando influenciar sua participagdo em um processo licitatorio ou afetar a
execugdo do contrato.

e) “prética obstrutiva”:

(1) destruir, falsificar, alterar ou ocultar provas em inspecfes ou fazer declaracbes falsas aos
representantes do organismo financeiro multilateral, com o objetivo de impedir materialmente a
apuracao de alegacdes de prética prevista neste subitem;

(2) atos cuja intengdo seja impedir materialmente o exercicio do direito de o organismo financeiro
multilateral promover inspec¢éo.

22.2. Na hipétese de financiamento, parcial ou integral, por organismo financeiro multilateral,
mediante adiantamento ou reembolso, este organismo impora sancao sobre uma empresa ou pessoa
fisica, para a outorga de contratos financiados pelo organismo se, em qualquer momento, constatar o
envolvimento da empresa, diretamente ou por meio de um agente, em praticas corruptas,
fraudulentas, conluiadas, coercitivas ou obstrutivas ao participar da licitacdo ou da execugcdo um
contrato financiado pelo organismo.

22.3. Considerando os propositos dos itens acima, a licitante vencedora, como condi¢cdo para a
contratagdo, devera concordar e autorizar que, na hipotese de o contrato vir a ser financiado, em
parte ou integralmente, por organismo financeiro multilateral, mediante adiantamento ou reembolso,
permitira que o organismo financeiro e/ou pessoas por ele formalmente indicadas possam
inspecionar o local de execucdo do contrato e todos os documentos e registros relacionados a
licitagdo e a execucao do contrato.

22.4. O contratante, garantida a prévia defesa, aplicara as san¢bes administrativas pertinentes,
previstas na Lei Federal N° 8.666, de 21 de junho de 1993, se comprovar o envolvimento de
representante da empresa ou da pessoa fisica contratada em praticas corruptas, fraudulentas,
conluiadas ou coercitivas, no decorrer da licitacdo ou na execucdo do contrato financiado por
organismo financeiro multilateral, sem prejuizo das demais medidas administrativas, criminais e
civeis.

23. DAS DISPOSICOES GERAIS

23.1. Esta licitagdo ndo importa necessariamente em contratacdo, podendo a autoridade competente
revoga-la por razbes de interesse publico, anula-la por ilegalidade de oficio ou por provocacao de
terceiros, mediante decisdo devidamente fundamentada, sem que caibam quaisquer reclamagdes ou
direitos a indenizac&o ou reembolso;

23.2. E facultada a Pregoeira ou & autoridade superior, em qualquer fase da licitagdo, a promocéo de
diligéncia destinada a esclarecer ou a complementar a instrugao do processo licitatorio, vedada a
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inclusdo posterior de documentos que deveriam constar originariamente na proposta e nha
documentacéo de habilitag&o;

23.3. O descumprimento de prazos estabelecidos neste Edital e/ou pela Pregoeira ou o nao
atendimento as solicitacdes ensejara DESCLASSIFICACAO ou INABILITACAO;

23.4. Toda a documentacéo fard parte dos autos e ndo sera devolvida ao licitante, ainda que se trate
de originais;

23.5. Na contagem dos prazos estabelecidos neste Edital excluir-se-8o os dias de inicio e incluir-se-
ao os dias de vencimento. Os prazos estabelecidos neste Edital se iniciam e se vencem somente em
dia de expediente na Defensoria Publica Geral do Estado;

23.6. Os licitantes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitagao;

23.7. O desatendimento de exigéncias formais ndo essenciais ndo implicara no afastamento do
licitante, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensdo da sua
proposta;

23.8. Toda a documentacdo exigida devera ser apresentada na forma prevista no subitem 15.8.5
deste Edital;

23.8.1. Os documentos eletronicos produzidos com a utilizacdo de processo de certificacao
disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria n° 2.200-2, de 24 de agosto
de 2001, serao recebidos e presumidos verdadeiros em relacao aos signatarios, dispensando-
se o envio de documentos originais e copias autenticadas em papel;

23.9. Cabera ao licitante acompanhar as operac6es no sistema eletrdnico, ficando responsavel pelo
onus decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas
pelo sistema ou de sua desconexao;

23.10. A Pregoeira poderd sanar erros formais que ndo acarretem prejuizos para o objeto da
licitacdo, a Administracdo e os licitantes, dentre estes, os decorrentes de operacdes aritméticas;

23.11. Os casos omissos serdo resolvidos pela Pregoeira, nos termos da legislacéo pertinente.
23.12. As normas que disciplinam este pregdo serdo sempre interpretadas em favor da ampliacdo da
disputa;

23.13. Fica a critério dos licitantes visita ao local onde serdo instalados os equipamentos. A

visita devera ser marcada antecipadamente junto a Coordenadoria de Tecnhologia da
Informacao da CONTRATANTE, com o Sr. Marcos Roberto de Oliveira e Silva, presencialmente,
através dos telefones (85) 3194.5054 ou (85) 3194.5055, no horario de 08h as 12h e de 13h as
17h, ou através do e-mail infraestrutura@defensoria.ce.def.br, observando-se todo o disposto no

subitem 5.2. do Termo de Referéncia - Anexo | deste Edital;

23.13.1. A ocorréncia de eventuais prejuizos em virtude da opcdo por nao realizar a vistoria é
de inteira responsabilidade do licitante proponente, o qual deve apresentar declaracdo
conforme modelo disposto no Anexo A - DECLARAGAO DE NAO REALIZAGAO DA VISITA
TECNICA do Anexo | - Termo de Referéncia deste Edital;

23.14. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Edital
serd o da Comarca de Fortaleza, Capital do Estado do Ceara.

24. DOS ANEXOS

24.1. Constituem anexos deste Edital, dele fazendo parte:

ANEXO |- TERMO DE REFERENCIA

ANEXO Il - CARTA PROPOSTA

ANEXO Ill - DECLARACAO RELATIVA AO TRABALHO DE EMPREGADO MENOR
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CIENTE:
MARIANA LQBO BOTELHO DE ALBUQUERQUE i
DEFENSORA PUBLICA GERAL DO ESTADO DO CEARA
(Ordenadora de Despesa)

Aprovado:

PETRUS HENRIQUE GONCALVES FREIRE
ASSESSOR JURIDICO
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ANEXO | - TERMO DE REFERENCIA

1. UNIDADE REQUISITANTE: COORDENADORIA DE TECNOLOGIA DA INFORMACAO — COTIN.

2. DO OBJETO: CONTRATAGCGAO DE EMPRESA ESPECIALIZADA EM SOLUGCAO DE
INFRAESTRUTURA DE Tl PARA FORNECER ATIVOS DE TI, COM EXECUCAO DE SERVICOS
DE INSTALACAO, CONFIGURAGCAO, MIGRACAO DE LEGADO, IMPLEMENTACAO DE
POLITICAS DE SEGURANCA, TREINAMENTO E SUPORTE AVANCADO, em conformidade com
as especificacdes técnicas, quantitativos e condi¢cbes deste termo de referéncia e demais anexos.

2.1. Es}e objeto serd realizado através de licitacdo na modalidade PREGAO, na forma
ELETRONICA, do tipo MENOR PRECO, com a forma de fornecimento: INTEGRAL.

2.2. A solucao seré instalada na Sede da Defensoria Publica Geral do Estado do Ceara em Fortaleza,
no endereco: Av. Pinto Bandeira, N° 1.111 — Bairro Luciano Cavalcante, CEP: 60.811-170, Fortaleza-
CE.

3. DA JUSTIFICATIVA

A Defensoria Publica Geral do Estado do Ceara (DPGE) € instituicdo essencial a funcéo
jurisdicional do Estado a qual incumbe a orientacdo juridica, a promocao dos direitos humanos e a
defesa dos direitos individuais e coletivos dos necessitados e agrupamentos sociais em condicdo de
vulnerabilidade. Foi criada pela Constituicdo Federal de 1988 e regulamentada, em sede
infraconstitucional, pela Lei Complementar Federal n°® 80/94, que define o perfil da instituicdo e
estabelece normas gerais a serem complementadas pela legislacdo estadual. No ambito do Estado
do Ceara, a Defensoria foi criada e regulamentada pela Lei Complementar Estadual n® 06/97.

Considerando a obsolescéncia, a vida util, a capacidade de expansdo e o alto custo de
manutencdo dos servidores em uso, a equipe técnica da célula de infraestrutura de Tl da DPGE
recomenda a substituicdo de todos os equipamentos ora instalados por novos servidores, com o
objetivo de redimensionar a arquitetura atual, obtendo capacidade suficiente para suportar o
crescimento de demanda de médio e longo prazo e de forma a oferecer maior seguranca, velocidade
de acesso, alta disponibilidade, centralizacéo, prevencao de perda (backup) e redundancia de todos
os dados e dos sistemas para que a DPGE possa prover assisténcia juridica integral e gratuita a
todos os necessitados, prestando servigco publico eficiente e conferindo eficicia aos principios da
Independéncia Funcional, Unidade e Indivisibilidade.

4. DAS ESPECIFICAGOES, DOS QUANTITATIVOS E DO VALOR ESTIMADO

O valor global estimado para esta aquisi¢éo é de R$ 2.212.813,21 ( dois milhdes duzentos e doze mil
oitocentos e treze reais e vinte e um centavos ) para o quantitativo dos itens discriminados abaixo:

LOTE 1: SOLUGAO DE SEGURANGA AVANGADA

AQUISICAO DE ATIVOS DE TI, COM EXECUCAO DE SERVICOS DE INSTALACAO,
CONFIGURACAO, IMPLEMENTACAO DE POLITICAS DE SEGURANCA, TREINAMENTO E
SUPORTE AVANCADO.

~ MEDIA UNITARIA MEDIA GLOBAL
ITEM ESPECIFICAGAC QTD ESTIMADA (R$) ESTIMADA (R$)
1 NEXT GENERATION FIREWALL 2 204.021,23 408.042,46

LOTE 2: SOLUGAO DE SERVIDORES ~ ]
AQUISICAO DE ATIVOS DE TI, COM EXECUGAO DE SERVIGOS DE INSTALAGAO,
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CONFIGURACAO, MIGRACAO DE LEGADO, TREINAMENTO E SUPORTE AVANCADO.

~ MEDIA UNITARIA MEDIA
ITEM ESPECIFICAGAO QTD ESTIMADA (R$) ESTIMADA (R$)
1 SERVIDOR DE VIRTUALIZACAO 8 132.603,82 1.060.830,59
2 SERVIDOR DE BACKUP 1 140.687,70 140.687,70
SWITCH SAN 48 PORTAS RJ45
3 1GB/10GB 2 111.089,61 222.179,23
SWITCH SAN 24 PORTAS RJ45
4 1GB/10GB 2 89.600,72 179.201,43
5 RACK PARA SERVIDORES 1 15.513,40 15.513,40
6 NOBREAK 2 27.685,48 55.370,95
MEDIA GLOBAL ESTIMADA (R$) 1.673.783,30

LOTE 3: SOLUCAO DE BACKUP ] .
AQUISICAO DE ATIVOS DE TI, COM EXECUGAO DE SERVICOS DE INSTALAGAO,
CONFIGURACAO, TREINAMENTO E SUPORTE AVANCADO.

~ MEDIA UNITARIA MEDIA GLOBAL
ITEM ESPECIFICAGAC QTD ESTIMADA (R$) ESTIMADA (R$)
1 BIBLIOTECA FITAS DE BACKUP 1 130.987,45 130.987,45
VALOR TOTAL ESTIMADO DOS LOTES 1, 2 e 3 (R$) 2.212.813,21

Obs.: Havendo divergéncias entre as especificacfes deste Anexo e as do sistema do Banco
do Brasil prevalecerdo as deste Anexo.

4.1. Conforme preconizado no Inciso X do Art. 40 c/c o Art. 48 da Lei Federal N° 8.666/93, serao
consideradas desclassificadas as propostas cujos valores sejam maiores que os precos de
referéncia acima estimados;

4.1.1. O método utilizado para se chegar ao valor de referéncia é a média do valor de mercado,
objetivando o alcance da proposta mais vantajosa para a Administracéo Publica;

4.1.2. Os licitantes deverdo apresentar suas cotacdes de precos considerando a quantidade total
prevista para o item.

5. DOS REQUISITOS OBRIGATORIOS GERAIS

5.1. DAS CONDICOES DE PARTICIPAGAO E DA SUBCONTRATAGCAO

5.1.1. Nao sera permitida a participagdo de empresas reunidas em consorcio.

5.1.2. Considerando a complexidade técnica e a especializacdo existente no mercado, serd permitida
a subcontratacdo para a fornecimento exigido no LOTE 2 a fim de que seja atendida a solu¢do de
servidores descrita neste Termo de Referéncia, dado que é imprescindivel a expertise nos
equipamentos e softwares que compdem os ativos especificados.

5.1.3. A subcontratacdo sé podera ocorrer entre empresas do mesmo grupo econémico. Entretanto,
toda a documentacdo comprobatdria da capacidade técnica, da regularidade fiscal e trabalhista, bem
como da qualificagéo juridica e econdmico financeira, deverd ser em nome do Contratado, sendo
este integralmente responsavel pela execugdo contratual e por todos os encargos (tributérios,
trabalhistas e previdenciarios) decorrentes da presente aquisi¢ao.

5.1.3.1. Serdo consideradas como pertencentes ao mesmo grupo econdmico da proponente,
empresas controladas ou controladoras da empresa proponente.
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5.2. DOS PRODUTOS OFERTADOS, DA PROPOSTA E DA VISTORIA

5.2.1. A proposta comercial devera conter carta de apresentacdo em formulério oficial da licitante, em
uma via, redigida em portugués, sem emendas, rasuras, ressalvas ou entrelinhas, assinada e
carimbada na ultima folha e rubricada nas demais pelo seu representante legal. Deve conter:

5.2.1.1. Todos os componentes relevantes da solugcdo proposta com seus respectivos codigos do
fabricante (marca, modelo, fabricante e part number), além de descricdo e quantidades;

5.2.1.2. Todas as comprovacdes, declaracdes e especificacbes técnicas solicitadas no presente
documento;

5.2.1.3. A proposta de cada licitante deve conter tabela comprobatéria das caracteristicas solicitadas,
independente da sua descricdo, através de documentos cuja origem seja exclusivamente do
fabricante dos produtos (incluindo softwares utilizados na prestacdo de servicos de monitoramento),
como catalogos, manuais, ficha de especificagdo técnica, informacdes obtidas em sites oficiais do
fabricante através da internet, indicando as respectivas URL (Uniform Resource Locator), ou por
meio de declaragdes do fabricante. As comprovagdes devem ser claras, com indicagédo de pagina na
proposta. Serdao aceitos documentos em portugués ou inglés para comprovacdes técnicas. A nao
comprovagdo de alguma caracteristica exigida, quando solicitada pela Defensoria Publica Geral do
Estado do Ceard, levara a desclassificacdo da proposta;

5.2.1.3.1. E permitido a apresentacdo dos documentos oficiais sob a forma de volumes impressos ou
em meio eletronico (CD, DVD, etc.).

5.2.1.4. Preco unitario e total de todos 0os componentes, expressos em algarismos e o total também
por extenso, em moeda nacional, a ser cobrado pelo objeto da presente licitacao;

5.2.1.5. O licitante devera fornecer em sua proposta todos os equipamentos referidos neste termo,
sob pena de desclassificacéo;

5.2.1.6. Nao serdo admitidas, por parte de um mesmo licitante:

5.2.1.6.1. Alternativas de equipamento para o mesmo tipo de configuracao;

5.2.1.6.2. Mais de um prec¢o para 0 mesmo equipamento;

5.2.1.6.3. Propostas alternativas ou relativas a outra modalidade contratual além da mencionada
neste edital;

5.2.1.7. Todos os produtos ofertados, entre hardware e software, tém de ser compativeis entre
si. Qualquer despesa adicional para o correto funcionamento da solucao é de
responsabilidade da CONTRATADA;

5.2.1.8. Todas as partes, pecas, conversores e softwares necessarios para operacionalizacdo da
solucdo deverdo ser fornecidos pela licitante vencedora, sem 6nus para a Defensoria Publica Geral
do Estado do Ceara;

5.2.1.9. Somente devem ser fornecidos cabos em quantidades e especificacbes solicitados em cada
subitem;

5.2.1.10. Validade das Propostas: minimo de 60 (sessenta) dias, contados a partir da data da
realizacao da licitacdo. Ressalta-se que esta proposta ndo podera sofrer alteracdo, salvo nos casos
previstos no Art. 65 da Lei N° 8.666/93, desde que haja interesse da Administracdo, com a
apresentacdo das devidas justificativas;

5.2.1.11. Nos precos ofertados deverdo estd incluidas todas as despesas diretas e indiretas,
impostos, taxas, seguros, transportes e demais despesas necessdrias a execucao do objeto desta
licitacdo e ao atendimento integral das especificagdes contidas neste Termo de Referéncia;

5.2.2. Visando subsidiar a adequada elaboracao de suas propostas, é recomendavel as
licitantes a vistoria prévia na sede da Defensoria Publica Geral do Estado do Ceara, no sentido
de obter detalhes das condi¢Ges fisicas e légicas para implantacao da solucdao e colher
subsidios para a elaboracdo do referido plano, ndo podendo posteriormente alegar o
desconhecimento de ambiente.

5.2.2.1. A vistoria devera ser agendada até 03 (trés) dias Uteis antes da data fixada para a abertura
da sessdao publica. O licitante podera vistoriar o ambiente onde se encontra instalado o Data Center
na sede Administrativa da Defensoria Publica, com o objetivo de inteirar-se das condi¢gfes e grau de
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dificuldade existentes, mediante prévio agendamento junto a Coordenadoria de Tecnologia da
Informag&o, com o Sr. Marcos Roberto de Oliveira e Silva, presencialmente, através dos telefones
(85) 3194.5054 ou (85) 3194.5055, no horéario de 08h as 12h e de 13h as 17h ou através do e-mail
infraestrutura@defensoria.ce.def.br;

5.2.2.2. A Declaragéo de Vistoria devera ser assinada em 02 (duas) vias, sendo que uma ficara com
a Defensoria Publica Geral do Estado do Ceara e a outra devera ser anexada a proposta comercial
da empresa.

5.2.2.3. Ndo se acatara argumentacao da licitante de que, tendo feito a vistoria, ndo Ihe foi entregue
a correspondente Declaracdo, ou que a mesma foi extraviada, sendo de sua inteira responsabilidade
exigir a emissao e entrega da mesma, bem como a sua guarda.

5.2.3. Apés a visita sera emitida uma Declaracdo de Vistoria devidamente assinada pelos
representantes da licitante e da Defensoria Publica Geral do Estado do Ceara. A Declaracao de
Vistoria devera ser anexada a proposta da licitante. Caso nao seja realizada a vistoria, devera
o licitante anexar declaracdo de pleno conhecimento de todas as condicdes necessarias para
a implantacdo das solucdes e prestacao dos servicos.

6. DA DESCRIGCAO DOS SERVICOS DE INSTALAGCAO

6.1. DO FORNECIMENTO E DA INSTALACAO DOS EQUIPAMENTOS

6.1.1. Para o fornecimento e instalacdo de todos os equipamentos descritos no Item 4 - DAS
ESPECIFICACOES, DOS QUANTITATIVOS E DO VALOR ESTIMADO deste Termo de Referéncia, a
empresa vencedora devera:

6.1.1.1. Fornecer todos os cabos de ligacdo logica e os componentes elétricos necesséarios a
instalagéo e funcionamento;

6.1.1.2. Fornecer todos os equipamentos e softwares conforme as caracteristicas e especificacbes
técnicas minimas;

6.1.1.3. Implementar todas as caracteristicas descritas nas especificacdes técnicas;

6.1.1.4. Fornecer todos os documentos e manuais necessarios para garantir o bom funcionamento,
suporte e manutenc¢ao dos itens fornecidos;

6.1.2. Nao seréo aceitos softwares “beta” ou em desenvolvimento.

6.1.3. A empresa vencedora devera elaborar projeto contendo:

6.1.3.1. Layout do conjunto a ser adquirido, informando os modelos e a quantidade de cada item, e
como serdo logicamente interconectados;

6.1.3.2. Providéncias de adequacdo de ambiente (se for o caso);

6.1.3.3. Instalar e configurar todos os equipamentos a serem fornecidos, incluindo toda a
documentacéo com a descricdo do processo de instalagéo e configuracgéo;

6.1.3.4. A empresa Contratada para o fornecimento dos equipamentos descritos no Lote 2
ficard integralmente responsavel pela migracao e configuracdo do legado existente da
Defensoria Publica do Estado do Ceara, obedecendo a politica de seguranca adotada pela
Contratante.

6.2. DAS CONDICOES DE RECEBIMENTO

6.2.1. O recebimento dos equipamentos devera ser efetuado pela equipe técnica da Defensoria
Publica Geral do Estado do Ceara.

6.2.2. Os itens serdo recebidos da seguinte forma:

6.2.2.1. Provisoriamente, no prazo maximo de 5 (cinco) dias Uteis, a contar da data de finalizagdo da
montagem inicial do produto, para posterior verificacdo da conformidade com as especificacdes
técnicas, sendo emitido Termo de Aceite Provisorio;

6.2.2.2. Definitivamente, no prazo maximo de 15 (quinze) dias Uteis, depois de concluidas: a
instalagdo, migracdo do legado, configuracdo, ativacdo e verificagdo do pleno funcionamento da
infraestrutura de rede, ocasido em que sera emitido o competente Termo de Aceite Definitivo;
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6.2.2.3. Se, apoOs o recebimento provisorio, constatar-se que determinado produto foi entregue em
desacordo com a proposta, com defeito, fora de especificagdo ou incompleto, a empresa sera
notificada para substitui-lo no prazo maximo de 05 (cinco) dias Uteis. Na oportunidade, ndo sera
emitido o Termo de Aceite Definitivo.

6.2.2.4. Os produtos deverdo ser novos, de primeiro uso, e entregues acondicionados em suas
embalagens originais de fabrica lacradas, de forma a permitir a completa seguranca quanto a sua
originalidade e integridade.

6.2.3. Uma vez entregues os produtos, iniciar-se-a a etapa de verificacdo, que compreendera os
seguintes procedimentos:

6.2.3.1. A empresa vencedora procedera a desembalagem, instalacdo e configuracdo dos produtos
para a realizacdo dos testes de funcionamento na presenca e supervisdo de Analistas de
Infraestrutura da Defensoria Publica Geral no Estado do Ceara.

6.2.3.2. Cada produto sera verificado de acordo com as caracteristicas técnicas descritas neste
Termo de Referéncia, sendo posteriormente aferida a conformidade e testado o seu perfeito
funcionamento.

6.2.4. Qualquer produto sera recusado inteiramente, e de imediato, na ocorréncia de quaisquer das
seguintes condi¢des:

6.2.4.1. Caso seja entregue em desconformidade com as especificagdes técnicas constantes deste
Termo de Referéncia e da proposta vencedora.

6.2.4.2. Caso seja detectado que qualquer componente adquirido ndo seja novo.

6.2.4.3. Caso apresente defeitos, em qualquer de suas partes ou componentes, durante os testes de
conformidade e verificacéo.

6.2.5. Nos casos de recusa do produto ou solucdo, a empresa fornecedora ter4 o prazo de 05 (cinco)
dias uteis para providenciar a sua substituicdo, contados a partir da comunicacao oficial feita pela
Defensoria Publica Geral do Estado do Ceara.

6.2.6. Antes do inicio da execugdo do objeto, devera ser convocada pela CONTRATANTE uma
reunido com a equipe de tecnologia da Defensoria Publica Geral do Estado do Ceara. Serado
apresentados todos os aspectos de concep¢do do projeto, incluindo configuracbes e politicas.
Devera ser apresentado, ainda, pela contratada o plano de execug¢do dos servigcos, detalhando
responsaveis, prazos e fases, além de previsdo de eventos e seus impactos na infraestrutura
existente. Novas reunides poderéo ser convocadas por ambas as partes, caso sejam necessarias, de
modo a definir todos os pormenores da solugéo e eliminar pendéncias.

6.2.7. Em todos os itens de Hardware e Software deste edital, devem estar inclusos os
servicos de instalacdo, configuracao e treinamento dos ativos de acordo com o ambiente do
cliente, ao qual recomenda-se vistoria para avaliacao.

6.3. DAS PREMISSAS DA SOLUCAO:

6.3.1. A instalacdo devera ser efetuada de forma a n&o afetar o funcionamento dos sistemas,
recursos ou equipamentos atualmente em operacdo e nem impedir ou interromper, por periodos
prolongados, a rotina de trabalho dos membros, servidores e colaboradores da Defensoria Publica
Geral do Estado do Ceard. Para tanto, o servico devera ser executado fora do horario comercial
(periodos noturnos e finais de semana), em horarios previamente agendados;

6.3.2. Caso seja necessdria a interrup¢do de sistemas, recursos, equipamentos ou rotinas de
trabalho de qualquer setor funcional em decorréncia da instalacdo a ser efetuada, esta parada
devera ser devidamente planejada e acordada com antecedéncia junto a Defensoria Publica Geral do
Estado do Cearq;

6.3.3. Todos os componentes de hardware e software imprescindiveis ao atendimento das
funcionalidades exigidas neste edital e & operacionalidade da solugdo, mesmo que ndo tenham sido
especificados e cotados na proposta apresentada, serdo considerados partes integrantes dos
servicos de instalac&o e deverédo ser fornecidos;
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6.3.4. Disponibilizagdo dos recursos listados a seguir, necessarios a viabilidade do trabalho dos
profissionais da CONTRATADA envolvidos na prestacdo dos servi¢os objeto deste Pregédo Eletrénico,
incluindo e néo se limitando a:

6.3.4.1. Ambiente fisico pronto para o recebimento dos novos equipamentos, observando-se
condi¢cBes de energia, refrigeracao e espaco fisico;

6.3.4.2. Permissdo de acesso remoto seguro, via VPN ou conexdo direta, para que a CONTRATADA
possa atender os chamados da CONTRATANTE, bem como prover os servigcos de suporte remoto,
disponibilizando banda, em seu(s) link(s) Internet / link(s) dedicado(s), necesséria a prestacdo dos
Servicos.

6.3.5. Os membros da equipe técnica da Defensoria Publica Geral do Estado do Ceara
acompanhardo toda a execuc¢do da solucao, a fim de serem capacitados nas novas tecnologias que
serdo implantadas;

6.3.6. Disponibilizar acesso a internet para a CONTRATADA durante a execugdo dos servigos.

6.3.7. Conceder a equipe da CONTRATADA o0 acesso as dependéncias da instituicdo e facilitar o
acesso a equipamentos, instalagfes e informacdes solicitadas;

6.4. DAS RESPONSABILIDADES DA CONTRATADA:

6.4.1. Desenvolver e apresentar planejamento da instalacédo, indicando as atividades que serdo
realizadas, incluindo:

6.4.1.1. Diagrama de configuragdo com a especificacdo dos componentes;

6.4.1.2. Montagem fisica dos equipamentos, instalacao no rack de acordo com as recomendacdes do
fabricante, conectorizacdo ldgica e elétrica (com implementacdo de padrdo de identificacdo dos
cabos) e testes de funcionamento.

6.4.1.3. Instalacéao fisica de todos os hardwares ofertados, incluindo conexao légica, atualizacdes de
software, patches, drivers e firmwares para suas mais recentes versoes;

6.4.1.4. Customizacéo e operacionalizacdo de todos os equipamentos envolvidos nesse projeto;
6.4.1.5. Instalacdo de softwares de geréncia, quando disponiveis e/ou solicitados, em estacdo de
gerenciamento indicada pela Defensoria Publica Geral do Estado do Ceard;

6.5. DA DOCUMENTACAO DA SOLUCAO
6.5.1. A solucdo deve ter, no minimo, fases de concepc¢dao, implementacdo e homologacéo;
6.5.2. O inicio de cada fase deve ser marcado por uma reunido, onde serdo definidas e concebidas
as atividades da fase seguinte. Apos identificadas as atividades, sera confeccionado um documento
a ser aprovado pela Defensoria Publica Geral do Estado do Ceara através de “de acordo” em ata,
descrevendo todas as necessidades e requisitos para cada fase;
6.5.3. Toda a solugéo deve ser documentada no formato “as built”, utilizando metodologia apropriada,
conforme a norma ABNT NBR 14645-1. Ao final da implantacdo, a CONTRATADA devera entregar a
documentacédo para a Defensoria Publica Geral do Estado do Ceara no formato eletrénico;
6.5.4. A documentagdo técnica de cada componente fornecido e/ou instalado deverd conter
informacdes relativas aos itens a seguir:
1. Definicbes, politicas e procedimentos estabelecidos em reunibes de
definicdo durante a solu¢do, com suas respectivas atas assinadas;
2. Funcionamento, composicdo, caracteristicas e arquitetura do
componente em questéao;
3. Realizacdo de procedimentos de configuracdo para todas as
funcionalidades suportadas pelo componente;
4. Realizacdo de procedimentos de resolucéo de problemas envolvendo o
componente em questéao;
5. Realizacdo de procedimentos de substituicdo, remocdo ou adi¢cdo do
componente;
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6. Realizagcdo de procedimentos de atualizagdo de versdo do software
e/ou do firmware do componente;

6.6. DO PRAZO DE EXECUGAO E DE INSTALAGAO

6.6.1. A Contratada devera fornecer a solugdo, inclusive proceder com a instalagdo de todos os
equipamentos, no prazo de até 60 (sessenta) dias corridos, ap0s a emissdo e comprovacao de
recebimento da ordem de fornecimento.

6.7. DO SUPORTE E DA GARANTIA

6.7.1. Toda a solucdo devera ser implantada na Defensoria Publica Geral do Estado do Ceara pela
CONTRATADA conforme o descritivo de servigos estabelecido no edital e seus anexos;

6.7.2. A Contratada devera oferecer a garantia especificada em cada item deste Termo de
Referéncia, contados a partir da data de emissé@o de sua Nota Fiscal, levando em consideracao as
especificacbes de cada um destes.

6.7.2.1. Todas as garantias exigidas neste termo deverdo ser de responsabilidade do fabricante.

7. DO CRONOGRAMA DE DESEMBOLSOS

7.1. O pagamento sera efetuado segundo o cronograma abaixo, mediante cobranca por meio das
notas fiscais emitidas pela CONTRATADA e apds a emissdo de um Termo de Aceite Provisorio
emitido pela Defensoria Publica Geral do Estado do Ceara referente a cada etapa concluida:

Etapa Pagamento

65% do valor do equipamento fornecido, apés 10 (dez) dias
Uteis mediante a emissao do Termo de Aceite Provisorio.
Instalagcéo e configuracdo | 35% do valor do equipamento fornecido, apos 10 (dez) dias
dos equipamentos Uteis mediante a emissao do Termo de Aceite Definitivo.

Entrega de Equipamentos

7.1.1. O pagamento serd realizado através de crédito em conta-corrente em nome da
CONTRATADA, exclusivamente no Banco Bradesco S/A;

7.1.2. A nota fiscal/fatura que apresente incorrecdes sera devolvida a CONTRATADA para as devidas
corregcBes. Nesse caso, 0 prazo de que trata o subitem anterior comecara a fluir a partir da data de
apresentacédo da nota fiscal/fatura corrigida;

7.2. Nao sera efetuado qualquer pagamento a CONTRATADA, em caso de descumprimento das
condi¢des de habilitacdo e qualificacdo exigidas na licitagéo;

7.3. E vedada a realizacio de pagamento antes da execucdo do objeto ou se 0 mesmo n&o estiver
de acordo com as especificacdes deste instrumento;

7.4. No caso de atraso de pagamento, desde que a contratada ndo tenha concorrido de alguma
forma para tanto, serdo devidos pela contratante encargos moratérios a taxa nominal de 6% a.a.
(seis por cento ao ano), capitalizados diariamente em regime de juros simples;

7.4.1. O valor dos encargos seré calculado pela formula: EM = | x N x VP, onde: EM = Encargos
moratérios devidos; N = Numeros de dias entre a data prevista para o pagamento e a do efetivo
pagamento; | = Indice de compensacéo financeira = 0,00016438; e VP = Valor da prestacdo em
atraso;

7.5. Os pagamentos encontram-se ainda condicionados a apresentacdo dos seguintes
comprovantes:

7.5.1. Certiddo Conjunta Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da
Unido; Certiddo Negativa de Débitos Estaduais; Certiddo Negativa de Débitos Municipais; Certificado
de Regularidade do FGTS — CRF; Certiddo Negativa de Débitos Trabalhistas — CNDT;
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7.5.2. Comprovacao, quando for o caso, de que o fabricante e o produto compéem o
Credenciamento de Fabricantes Informatizados - CFl do BNDES, modalidade FINAME, e que o
credenciamento esta dentro do prazo de validade;

7.6. Toda a documentacéo exigida devera ser apresentada em original ou por qualquer processo de
reprografia, autenticada por cartério competente ou por servidor da Administracdo, ou publicacdo em
orgdo da imprensa oficial. Caso a documentagdo tenha sido emitida pela internet, s6 sera aceita
apo6s a confirmacgédo de sua autenticidade.

8. DO DETALHAMENTO DAS ESPECIFICAGOES TECNICAS

8.1. LOTE 1: ITEM 1 - NEXT GENERATION FIREWALL

8.1.1. O equipamento deve atender as caracteristicas abaixo:

8.1.1.1. E permitido a composi¢cdo da solucdo ofertada entre diversos fabricantes, desde que n&o
contemple solugdo de software livre;

8.1.1.2. A comunicacdo entre 0s equipamentos de seguranca e a solucdo de geréncia deve ser
através de meio criptografado;

8.1.1.3. Todos as interfaces dos equipamentos deverao estar disponiveis para uso imediato, incluindo
seus respectivos transceivers quando necessario;

8.1.1.4. As licencas necessarias para o completo atendimento aos requisitos abaixo especificados
deverao ser fornecidas pelo prazo de 36 (trinta e seis) meses;

Na data da proposta e durante a vigéncia do contrato, nenhum dos modelos ofertados poderéo estar
classificados com end-of-life, end-of-support e/ou end-of-sale;

8.1.2. DESEMPENHO DE REDE:

8.1.2.1. Throughput NGFW de 2.6 (dois ponto seis) Ghps, com as funcionalidades de firewall,
prevencao de intrusdo e controle de aplicacdo habilitados simultaneamente;

8.1.2.1.1. O Throughput é considerado como a quantidade de trafego que um Unico equipamento
consegue redirecionar. Nao ha soma entre o trafego de entrada e de saida das interfaces;

8.1.2.2. Suportar 3.000.000 (trés milhdes) de conexdes simultaneas;

8.1.2.3. Suportar 120.000 (cento e vinte mil) novas conexdes por segundo;

8.1.2.4. Possuir armazenamento interno de pelo menos 500 GB;

8.1.2.5. Possuir 5 interfaces de rede 1GE UTP;

8.1.2.6. Possuir 1 interface de rede dedicada para console;

8.1.2.7. Possuir 1 interface de rede dedicada ao gerenciamento;

8.1.2.8. Suportar instancias (contextos) virtuais de firewall;

8.1.2.9. O Throughput e as interfaces solicitados neste item deverdo ser comprovados através de
datasheet publico na internet. Caso haja divergéncia entre métricas do mesmo datasheet, sera aceito
o valor de maior capacidade. Nao seréo aceitas declaracBes de fabricantes informando nimeros de
performance e interfaces.

8.1.3. FUNCIONALIDADE DE FIREWALL

8.1.3.1. A solucdo deve consistir de appliance de protecao de rede com funcionalidades de protecéo
de préxima geracao;

8.1.3.2. Por funcionalidades de protecdo de rede e proxima geracdo entende-se: reconhecimento e
controle granular de aplicacdes, prevencdo de ameagas, identificagdo de usuarios, IPS e Firewall,
8.1.3.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranca podem
funcionar em multiplos appliances, desde que obede¢cam a todos os requisitos desta especificacdo
técnica;

8.1.3.4. O hardware e software que executem as funcionalidades de protecédo de rede devem ser do
tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico;
8.1.3.5. Todos o0s equipamentos fornecidos devem ser préprios para montagem em rack 197,
incluindo kit tipo trilho para adaptacéo, se necessario, e cabos de alimentacao;
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8.1.3.6. Nao serdo aceitas solu¢des nas quais as interfaces de origem e destino tenham que ser
obrigatoriamente explicitadas ou obrigatoriamente listadas;

8.1.3.7. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

8.1.3.7.1. Suporte a, no minimo, VLAN Tags 802.1q, policy based routing ou policy based forwarding,
roteamento multicast (PIM-SM), DHCP Relay e DHCP Server,

8.1.3.8. Deve suportar os seguintes tipos de NAT:

8.1.3.8.1. Nat dindmico (Many-to-1), Nat estatico (1-to-1), Tradugéo de porta (PAT), NAT de Origem,
NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

8.1.3.9. Enviar logs para sistemas de monitoracao externos, simultaneamente;

8.1.3.10. Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing), através da
especificacdo da interface de rede pela qual uma comunicacdo deve se originar baseado na
topologia, ndo sendo aceito solugdes que utilizem tabela de roteamento para esta protecéo;

8.1.3.11. Deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

8.1.3.12. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagdo de comandos.

8.1.4. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

8.1.4.1. Controle de politicas por aplicagdes, grupos de aplicacdes e categorias de aplicagdes;
8.1.4.2. Controle de politicas por usuarios, grupos de usuérios, IPs e redes;

8.1.4.3. Deve decriptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2;
8.1.4.4. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e desabilitar
politicas em horarios pré-definidos automaticamente;

8.1.4.5. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagles, independente de porta e protocolo, com as seguintes funcionalidades:

8.1.4.5.1. Deve ser possivel a liberacao e bloqueio de aplicacdes sem a necessidade de liberacéo de
portas e protocolos;

8.1.4.5.2. Reconhecer pelo menos 2.000 (duas mil) aplicagfes diferentes, incluindo, mas nédo limitado
a: trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;
8.1.4.5.2.1. Possuir, no minimo, 130 assinaturas de aplicacbes P2P (peer-to-peer);

8.1.4.5.2.2. Possuir, no minimo, 95 assinaturas de aplicac6es de Acesso Remoto (remote access);
8.1.4.6. A checagem de assinaturas deve determinar se uma aplicacédo esté utilizando a porta padréo
ou nao;

8.1.4.7. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura
do payload para checagem de assinaturas de aplicacdes conhecidas;

8.1.4.8. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicacbes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo;

8.1.4.9. A decodificagdo de protocolo deve também identificar comportamentos especificos dentro da
aplicacéo;

8.1.4.10. Atualizar a base de assinaturas de aplicacbes automaticamente;

8.1.4.11. Limitar a banda (download/upload) usada por aplicagdes;

8.1.4.12. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuéario de
rede, sem a necessidade de instalacdo de agente no controlador de dominio, nem nas estacfes dos
Usuarios;

8.1.4.13. Deve suportar multiplos métodos de identificagdo e classificacdo das aplicacdes, por pelo
menos checagem de assinaturas, decodificag@o de protocolos ou analise heuristica;

8.1.4.14. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacOes proprietarias, sem a necessidade de agéo do fabricante;

8.1.4.15. O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de assinaturas
global;
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8.1.4.16. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL.:

1. Permitir especificar politica por tempo, com definicdo de regras
para um determinado horario ou periodo (dia, més, ano, dia da
semana e hora);

2. Deve ser possivel a criagdo de politicas por Usuérios, Grupos
de Usuaérios, IPs e Redes;

3. Deverd incluir a capacidade de criacédo de politicas baseadas na
visibilidade e controle de quem estd utilizando quais URLs
através da integracdo com servicos de diretério, autenticacao
via servico de diretério e base de dados local;

4. Suportar a capacidade de criacdo de politicas baseadas no
controle por URL e Categoria de URL,;

5. Deve bloquear o acesso a sites com conteludo indevido ao
utilizar a busca em sites como Google, Bing e Yahoo, mesmo
gue a opcéo “Safe Search” esteja desabilitada no navegador do
usuario;

6. Suportar base ou cache de URLs local no appliance, evitando
atrasos de comunicacao e validagdo das URLs;

7. Suportar a exclusdo de URLs do bloqueio, por categoria,;

8. Permitir a customizacao de pagina de bloqueio;

8.1.4.17. Deve possuir integracdo com protocolo LDAP para identificacdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em usuérios e grupos de usuérios, sem a
necessidade de instalar nenhum cliente nos servidores, servi¢co de diretério ou em outra maquina da
rede;

8.1.4.18. Deve suportar o recebimento de eventos de autenticagdo de controladoras wireless,
dispositivos 802.1x e solugcdes NAC via Radius ou syslog, para a identificacdo de enderecos IP e
uSsuarios;

8.1.4.19. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagcdo expanda-se um portal de
autenticacao residente no Firewall (Captive Portal).

8.1.5. FUNCIONALIDADES DE PREVENCAO DE AMEACAS

8.1.5.1. Os dispositivos de protecdo devem possuir modulo de IPS e suportar os moédulos de:
Antivirus e Anti-Malware integrados no préprio equipamento;

8.1.5.2. Deve incluir assinaturas de prevencao de intrusdo (IPS) e suporte ao bloqueio de arquivos
maliciosos (Antivirus e Anti-Malware);

8.1.5.3. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criacdo de diferentes politicas por endereco de origem, endereco de destino, servigo e a combinagéo
de todos esses itens;

8.1.5.4. Devera possuir 0s seguintes mecanismos de inspecéo de IPS:

8.1.5.4.1. Andlise de padrdes de estado de conexdes, analise de decodificacdo de protocolo, andlise
para deteccdo de anomalias de protocolo, IP Defragmentation, remontagem de pacotes de TCP e
bloqueio de pacotes malformados;

8.1.5.5. Detectar e bloguear a origem de port scans;

8.1.5.6. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes de
assinaturas e customizacdes;

8.1.5.7. Possuir assinaturas para blogueio de ataques de buffer overflow;

8.1.5.8. Suportar bloqueio de arquivos por tipo;

8.1.5.9. Identificar e bloquear comunicacdo com botnets;

8.1.5.10. Registrar na console de monitoragcdo as seguintes informacdes sobre ameacas
identificadas:
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8.1.5.10.1. O nome da assinatura e do ataque, aplicacdo, usuario, origem e o destino da
comunicagdo, além da acdo tomada pelo dispositivo de protecao;

8.1.5.11. Os eventos devem identificar o pais de onde partiu a ameaga;

8.1.5.12. Suportar rastreamento de virus em arquivos pdf;

8.1.5.13. Deve suportar a inspe¢ao em arquivos comprimidos (zip, gzip,etc.).

8.1.6. FUNCIONALIDADES DE VPN

8.1.6.1. Suportar VPN Site-to
8.1.6.2. Suportar IPSec VPN,;
8.1.6.3. Suportar SSL VPN;

-Site e Client-To-Site;

8.1.6.4. AVPN IPSEc deve suportar:

8.1.6.4.1. 3DES, Autenticagdo MD5 e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14,
Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e
autenticacao via certificado IKE PKI;

8.1.6.5. AVPN SSL deve suportar:

1. Permitir que o usuario realize a conexdo por meio de cliente
instalado no sistema operacional do equipamento ou por meio
de interface WEB;

2. A funcionalidades de VPN SSL devem ser atendidas com ou

sem o uso de agente;

Atribuicdo de endereco IP nos clientes remotos de VPN;

Atribuicdo de DNS nos clientes remotos de VPN;

5. Dever permitir criar politicas para trafego dos clientes remotos
conectados na VPN SSL;

6. Suportar autenticagdo via AD/LDAP, certificado digital e base de

usuarios local;

Suportar leitura e verificacdo de CRL (certificate revocation list);

8. O agente de VPN SSL client-to-site deve ser compativel com
pelo menos: Windows XP, Vista, Windows 7, Windows 8 e
MacOS X.

pw

~

8.1.7. FUNCIONALIDADES DE PREVENCAO DE AMEACAS AVANCADAS

1.

A solucdo devera prover as funcionalidades de inspecdo e prevencgao
de trafego de entrada de malwares n&o conhecidos e do tipo APT, com
filtro de ameacas avancadas e analise de execucdo em tempo real e
inspecdo com prevencdo de trafego de saida de callbacks
(comunicacdo do malware com o servidor de comando e controle);
Implementar, identificar e bloquear malwares de dia zero em anexos de
e-mail e URL"s conhecidas;

A solucéo deve fornecer a capacidade de emular ataques em diferentes
sistemas operacionais, dentre eles: Windows XP (32 bits), Windows 7
(32 e 64 bits), Windows 8, Windows 8.1 e Windows 10 (64 bits), assim
como Office 2003, 2010 e 2013;

Implementar gerenciamento SNMP v2 e v3;

Implementar mecanismo de excec¢do, permitindo a criacdo de regras
por VLAN, sub rede e endereco IP;

Implementar a emulacdo, deteccdo e bloqueio de qualquer malware
e/ou codigo malicioso detectado como desconhecido. A solucdo deve
permitir a andlise e bloqueio dos seguintes tipos de arquivos caso
tenham malware desconhecido: cab, csv, doc, docx, docm, dot, dotm,
dotx, exe, hwp, jar, pdf, pif, ppam, pps, ppsm, ppsX, potx, potm, ppt,
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10.

pptm, pptx, rar, rtf, seven-z, sldm, sldx, swf, tar, tgz, xlam, xIs, xIsx, xlt,
xltx, xlsm, xltm, xll, xIsb, zip;
Prover informagdes para que a solucédo de relatérios possa apresentar
via interface gréfica as seguintes informacoes:
a) Sumario executivo;
b) Relatério de maquinas infectadas;
c) Atividades do malware durante a execucao de arquivo, nos
ambientes controlados em todas as versbes de sistemas
operacionais requisitados neste projeto;
A solucdo deve permitir a criacdo de Whitelists baseado no MD5 do
arquivo;
Para melhor administragdo da solucéo, a solucdo deve possibilitar as
seguintes visualiza¢6es a nivel de monitoragao:
a) Numero de arquivos emulados.
A solugdo de possuir os indicadores abaixo referente ao udltimo dia,
dltima semana ou ultimos 30 dias:
a) Arquivos escaneados;
b) Arquivos maliciosos.

8.1.8. SOLUCAO DE GERENCIAMENTO CENTRALIZADO

1.

© N

10.
11.

12.

13.

14.

15.

Caso a solucdo possua licencas relacionadas a armazenamento, deve
ser ofertada a de capacidade ilimitada;

Deve possuir solucdo de gerenciamento e administracdo centralizado,
possibilitando o gerenciamento de diversos equipamentos de protecao
de rede desde que ndo sejam software livre;

O gerenciamento da solucdo deve possibilitar a coleta de estatisticas
de todo o trdfego que passar pelos equipamentos da plataforma de
seguranca;

Deve centralizar a administracdo de regras e politicas dos
equipamentos de prote¢cdo de rede, usando uma Unica interface de
gerenciamento;

O gerenciamento da solugdo deve suportar acesso via SSH, cliente e
WEB (HTTPS);

O gerenciamento deve permitir/possuir monitoracdo de logs,
ferramentas de investigagdo de logs e acesso concorrente de
administradores;

Suportar criacdo de regras que figuem ativas em horério definido;
Suportar criacdo de regras com data de expiracao;

Suportar backup das configuragdes e rollback de configuracdo para a
ultima configuragéo salva;

Suportar validacao de regras antes da aplicacéo;

Suportar validacdo das politicas, avisando quando houver regras que,
ofusquem ou conflitem com outras (shadowing);

Deve possibilitar a integragdo com outras solu¢cdes de SIEM de
mercado desde que ndo sejam software livre;

Suportar geracdo de logs de auditoria detalhados, informando a
configuracéo realizada, o administrador que a realizou e o horario da
alteracéo;

Prover uma visualizacdo sumarizada de todas as aplicagbes, ameacas
(IPS, Antivirus, Anti-Malware), e URLs que passaram pela solucéo;
Deve ser possivel exportar os logs em CSV;
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16.
17.

18.

19.
20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.
36.

Possibilitar rotagéo do log;
O gerenciamento centralizado podera ser entregue como appliance
virtual;
A infraestrutura de virtualizacdo a ser utilizada sera de responsabilidade
da CONTRATANTE.
Deve consolidar logs de todos os dispositivos administrados;
Capacidade de definir administradores com diferentes perfis de acesso
com, no minimo, as permissdes de Leitura/Escrita e somente Leitura;
Devera possuir mecanismo de Drill-Down para navegacdo e analise
dos logs em tempo real;
Nas opg¢des de Drill-Down, deve ser possivel identificar o usuario que
fez determinado acesso;
Deve incluir uma ferramenta do proprio fabricante ou de outro, desde
gue ndo seja software livre, ou em composicdo com terceiros, para
correlacionar o0s eventos de seguranca e gerenciamento das
funcionalidades adquiridas de todos os equipamentos e softwares
ofertados;
Deve permitir a criacdo de filtros com base em qualquer caracteristica
do evento, tais como a origem e o IP destino, servico, tipo de evento,
severidade do evento, nome do ataque, o pais de origem e destino, etc;
A solucdo deve prover, no minimo, as seguintes funcionalidades para
andlise avancada dos incidentes:
a) Visualizar quantidade de trafego utilizado de aplicacdes e
navegacao;
b) Gréficos com principais eventos de seguranca de acordo com
a funcionalidade selecionada;
A solucdo deve ser capaz de detectar ataques de tentativa de login e
senha;
A solugdo deve suportar notificagdo por e-mail acerca das instalacfes
de politicas;
Deve permitir a customizacao de painéis da solucdo de gerenciamento;
Permitir criagdo de politicas de acesso de usuarios autenticados no
servico de diretdrio, de forma que reconheca os usuérios de forma
transparente;
Permitir o download de assinaturas, atualizacbes e firmwares para
distribuicdo centralizada aos dispositivos de seguranga integrados a
mesma;
Permitir a visualizacédo de graficos e mapa de ameacas;
Possuir mecanismo para que logs antigos sejam removidos
automaticamente;
Deve permitir a criacdo de painéis customizados para visibilidades do
trafego de aplicativos, categorias de URL, ameacas, servi¢os, paises,
origem e destino;
Deve possuir a capacidade de visualizar na interface grafica da solucéo
informacdes do sistema como licengcas, memdria, disco, uso de CPU,
taxa de logs recebidos, alertas gerados, dentre outros;
Deve ser capaz de personalizar e criar regras de correlacéo;
A solugdo de geréncia centralizada e monitoracdo deve possibilitar a
procura por IPs e redes, sendo que os resultados devem mostrar estes
IPs e redes nos campos de origem e destino dos logs na mesma tela
de pesquisa;
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37.

38.

39.
40.

41.
42.
43.

44.
45.

Deve possuir painéis de eventos em tempo real com possibilidade de
configuracd@o das atualizacdes e frequéncias;
Deve possuir relatorios de utilizagdo dos recursos por aplicagdes, URL,
ameacas (IPS, Antivirus e Anti-Malware), etc;
Deve possibilitar a geragéo de relatérios no formato PDF;
Suportar geracdo de relatérios. No minimo os seguintes relatérios
devem ser gerados:
a) Resumo gréfico de aplicagdes utilizadas;
b) Principais aplica¢gbes por utilizagédo de largura de banda
c) Principais aplicacbes por taxa de transferéncia de bytes;
d) Principais hosts por nimero de ameacas identificadas;
e) Atividades de um usuario especifico e grupo de usuarios do
AD/LDAP, incluindo aplicagbes acessadas, categorias de URL,
URL/tempo de utilizacdo e ameacas (IPS, Antivirus e Anti-
Malware), de redes vinculadas a este trafego;
f) Maguinas mais acessadas;
g) Servicos mais utilizados;
h) Usuarios que mais utilizaram servicos;
i) URLs mais visualizadas e categorias Web mais acessadas;
Deve permitir a criacdo de relatérios personalizados;
Possuir a capacidade de personalizacéo de gréaficos;
Suportar enviar os relatorios de forma automética via:
a) E-mail em PDF ou HTML;
Deve consolidar relatorios de todos os dispositivos administrados;
Deve suportar a geracdo de relatério gerencial para apresentar aos
executivos 0s eventos de ataque de forma completamente visual,
utilizando para tanto gréaficos, consumo de banda utilizado pelos
atagues e quantidade de eventos gerados e protegidos.

8.1.9. O TREINAMENTO DAS SOLUCOES DEVE ATENDER AS CARACTERISTICAS ABAIXO:

1.

O treinamento da solucdo devera abranger tudo o que for necessario
para a correta e eficaz operacdo dos equipamentos e software
adquiridos, incluindo, mas nao se limitando a:
a) Configuracéo dos equipamentos NGFW;
b) Criagdo de regras personalizadas;
¢) Monitoramento dos equipamentos;
d) Criacéo e execuc¢ao de consultas;
e) Configuracdo e emissao de relatorios;
f) Implementacé&o "hands-on" de cenario, o que deve incluir:
f.1) Configuracdo dos equipamentos NGFW adquiridos;
f.2) Configuragéo e ativacdo das regras de controle de
trafego (firewall);
f.3) Configuracéo e ativacdo de regras de controle de
aplicacdes;
f.4) Configuragdo e ativagdo de regras de filtro de
contetudo web e URL;
f.5) Configuracdo e ativacdo das regras de IDS/IPS,
antivirus e anti-malware;
f.6) Simulacdo de ataque com evidenciacdo da deteccéo
pelo equipamento.
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2. O treinamento deverd ser realizado presencialmente em localidade
comumente acordada entre CONTRATADA e CONTRATANTE, com
carga horaria minima de 16 (dezesseis) horas.

3. Devem ser fornecidos os manuais dos fabricantes dos equipamentos e
softwares adquiridos.

4. Ao final do repasse tecnoldgico, deve ser fornecido relatério contendo o
conteudo, histérico do repasse e relacéo de participantes, o qual devera
ser validado pelo fiscal do contrato.

8.1.10. DA GARANTIA:

8.1.10.1. Devera ser fornecido garantia do fabricante para a solucao ofertada, abrangendo todo o
conjunto por um periodo de 36 (trinta e seis) meses para fornecimento dos componentes de
software, manutenc¢des, suporte técnico ou ampliacbes, de forma que possam ser mantidas todas as
funcionalidades inicialmente contratadas. Caso haja, neste periodo, a descontinuidade de fabricacao
dos componentes, deve ser também garantida a total compatibilidade dos itens substitutos com os
originalmente fornecidos.

9. LOTE 2: ITEM 1 - SERVIDOR DE VIRTUALIZAGAO
9.1. O equipamento deve atender as caracteristicas abaixo:

1.
2.

10.
11.
12.
13.
14.

15.
16.

Possuir cédigo FINAME devido & origem do recurso para esta aquisicao;
O servidor deve ser do tipo Rack de 19" (horizontal) com altura méaxima de 4U
acompanhado de todos acessorios para sua instalacdo inclusive guias de
cabos e trilhos;

Possuir no painel leds ou display para a indicacdo de componentes
defeituosos;

Fontes de Alimentacdo com tecnologia Hot Plug 750W no minimo e
ventiladores Hot Plug, ambos redundantes j& instalados;

Recurso de troca sem interrupcdo para todas as fontes;

O equipamento deve possuir ventilagdo adequada para a refrigeracéo de seu
sistema interno na sua configuracdo maxima e dentro dos limites de
temperatura adequados para operacao;

Armazenamento minimo instalado de 02 (dois) discos rigidos com capacidade
individual de no minimo 480GB Hot Plug e interface SSD de 6Gb/s em RAID1
por controladora de discos com cache minimo de 8GB;

Armazenamento complementar minimo instalado de 08 (oito) discos rigidos
com capacidade individual de no minimo 10TB Hot Plug e interface NLSAS de
12Gh/s em RAID 5 por controladora de discos com cache minimo de 8GB,;
Devera possuir 2 (dois) processadores com no minimo 12 ndcleos e 24
threads, com clock real minimo de 2.6 Ghz, podendo ter performance adicional
de até 3.5 Ghz ou superior com cache minimo de 19 MB;

Microprocessador que implemente pelo menos o set de instru¢des similar ou
igual aos microprocessadores X86, com suporte a aplicacdes de 64 bits.
Possuir chipset do mesmo fabricante do processador ou do fabricante da placa
mae, sendo especifico para servidores.

Possuir instrucfes de virtualizacdo e suporte a virtualizagédo de I/0O.

Possuir suporte a instrugdes AES (Advanced Encryption Standard) e SSE4.
Fornecer processadores com tecnologia de semicondutor usada para fabricar
um circuito integrado com tamanho méaximo de 14 nm (quatorze nandmetros).
Placa Mae — Arquitetura PCI Express;

Possuir nimero de slots de expanséo compativeis com dispositivos de 1/O, na
tecnologia PCI-Express v.3 ou superior.
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17.

18.

19.

20.

21.

22.
23.
24.
25.
26.

27.

28.

Memdria minima instalada de 256GB RDIMM, padrdo DDR-4 de 2666 Mhz ou
superior com capacidade de expansao até 768GB;
As unidades de memdria fornecidas deverao ter capacidade minima de 32GB
cada;
Devera ser ofertado com minimo de 8 portas 10GB/s do tipo RJ45 1
GBE/10GBE Base-T ;
Possuir UEFI (Unified Extensible Firmware Interface) ou BIOS (Basic Input
Output System), devendo suportar integralmente compatibilidade e
interoperabilidade com o servidor a ser fornecido sem qualquer perda de
funcionalidade, principalmente quanto ao acesso e controle de funcbes
remotamente com console KVM virtual e diagnostico.
Possuir firmware atualizvel por software com data de fabricacdo posterior a
Janeiro/2016.
Trilhos deslizantes para rack com organizador de cabos;
Drive 6ptico DVD ROM.
O equipamento deve ser fornecido com a moldura frontal (front bezel);
Deve ser fornecido com cabos de alimentacdo no padrao brasileiro BR14136;
O equipamento deverd ser fornecido com as solugcées open source de
virtualizagdo de servidores ProxMox e de armazenamento distribuido CEPH
devidamente instaladas e configuradas, para gerenciamento e otimizacao de
ambientes virtuais na sua versdo mais atual;
Software de geréncia, na versdo mais atual, com as fungfes abaixo:
a) Placa controladora que permita acessar remotamente 0s recursos do
servidor;
b) Trabalhar com console remota que ofereca controle pleno do
servidor, isto é, ter funcionalidades de console local, independente do
funcionamento do sistema operacional,
c) Devera monitorar a performance do hardware continuamente,
comparando com uma base de capacidades de performance de cada
componente e determinar, em tempo real, quais componentes estao
passando por problemas de performance;
d) Detectar mudangas no hardware emitindo um alerta antes de
comprometer a performance;
e) Determinar limites de uso de CPU, memdria, uso de disco e receber
alertas antes dos limites serem excedidos para fins de tomada de
acoes de correcao;
f) Integracdo com o servico de diretorio;
g) Acesso através de web browser (sem necessidade de cliente
especifico);
h) Acesso a BIOS ou UEFI remotamente;
i) Ligar/desligar servidor remotamente;
j) Operar independentemente da CPU do servidor e do sistema
operacional, mesmo se a CPU ou o sistema operacional, estiverem
travados ou inacessiveis de alguma forma;
k) Deve possuir interface ethernet dedicada, suportando alocacéo fixa
de endereco IP;
Devem ser fornecidos cabos de alimentagdo elétrica para cada fonte de
alimentacdo, de forma a possibilitar sua instalacdo em circuitos elétricos
distintos, tais cabos devem ser compativeis com o padrdo brasileiro (2p + T),
conforme NBR-14136, e demais cabos e adaptadores necessarios para o
funcionamento e configuragdo do produto;
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29.

30.

31.

32.

33.

34.

Garantia do fabricante para os equipamentos ofertados, abrangendo todo o
conjunto por um periodo de 5 (cinco) anos, para reposicdo de pegas, méao de
obra e atendimento no local (on-site);

Todos os componentes dos equipamentos devem ser do préprio fabricante ou
estar em conformidade com a politica de garantia do mesmo, ndo sendo
permitido qualquer tipo de integracao de itens de terceiros que possa acarretar
perda parcial ou total da garantia, ou que possa implicar a ndo realizacao da
manutencao técnica pelo proprio fabricante quando solicitada;

Os equipamentos propostos deverdo ser novos, sem qualquer tipo de uso
anterior, e pertencer a linha de producdo mais recente, igual ou superior,
tecnologicamente, a época da contratacao;

Os dispositivos de armazenamento (discos) que apresentem falhas no periodo
de garantia devem permanecer com a CONTRATANTE em caso de
substituicdo do(s) mesmo(s), ndo podendo de forma alguma serem recolhidos
pelo fabricante;

Deve possuir link ativo no site do fabricante com datasheet, manuais,
descritivos e documentos com as caracteristicas do produto;

Os equipamentos devem ser instalados tanto fisicamente quanto logicamente,
na sede da CONTRATANTE em Fortaleza/CE, bem como migrar software e/ou
sistemas de modo a garantir que o novo equipamento funcione da mesma
forma que seu legado.

9.2. A TRANSFERENCIA DE CONHECIMENTO NA SOLUCAO DEVE ATENDER AS
CARACTERISTICAS ABAIXO:

1.

9.3. DA GARANTIA:

A CONTRATADA devera fornecer repasse tecnoldgico (Hands-on) da solugéo e
devera abranger tudo o que for necessario para a correta e eficaz operacao
dos equipamentos e software adquiridos, incluindo, mas néo se limitando a:
a) Instalac@o do equipamento em Rack;
b) Atualizac&o de firmware;
c) Configuracédo de BIOS, Controladores e placas;
d) Instalacéo de Hypervisor ou Sistema Operacional;
Implementacao "hands-on" de cenario, o que deve incluir:
a) Instalacéo, configuracdo e atualizagdo dos equipamentos adquiridos;
b) Instalacédo e configuracdo de um ambiente Hypervisor ou do Sistema
Operacional adquirido com o equipamento;
O treinamento devera ser realizado presencialmente em Fortaleza na sede da
CONTRATANTE, com carga horaria minima de 4h, a ser acordado entre a
CONTRATADA e a CONTRATANTE.
Devem ser fornecidos os manuais do fabricante dos equipamentos e softwares
adquiridos.
Ao final do repasse tecnolégico, deve ser fornecido relatorio contendo o
conteudo, histérico do repasse e relacdo de participantes, o qual devera ser
validado pelo fiscal do contrato.

9.3.1. Garantia do fabricante para os equipamentos ofertados, abrangendo todo o conjunto por um
periodo de 60 (sessenta) meses para reposicdo de pecas, méo de obra e atendimento no local (on-

site);

10. LOTE 2: ITEM 2 -

SERVIDOR DE BACKUP

10.1. O equipamento deve atender as caracteristicas abaixo:

1.

Possuir cédigo FINAME devido a origem do recurso para esta aquisicao.
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10.
11.
12.
13.
14.

15.
16.

17.

18.

19.

20.
21.

22.

23.
24.
25.
26.
27.

O servidor deve ser do tipo Rack de 19” (horizontal) com altura maxima de 4U
acompanhado de todos acessoérios para sua instalagdo, inclusive guias de
cabos e trilhos;

Possuir no painel leds ou display para a indicagdo de componentes
defeituosos;

Fontes de Alimentacdo com tecnologia Hot Plug 750W, no minimo, e
ventiladores Hot Plug, ambos redundantes j& instalados;

Recurso de troca sem interrupcdo para todas as fontes;

O equipamento deve possuir ventilagdo adequada para a refrigeracéo de seu
sistema interno na sua configuracdo maxima e dentro dos limites de
temperatura adequados para operacao;

Armazenamento minimo instalado de 02 (dois) discos rigidos com capacidade
individual de no minimo 480GB Hot Plug e interface SSD de 6Gb/s em RAID1
por controladora de discos com cache minimo de 8GB;

Armazenamento complementar minimo instalado de 08 (oito) discos rigidos
com capacidade individual de no minimo 10TB Hot Plug e interface NLSAS de
12Gh/s em RAID 5 por controladora de discos com cache minimo de 8GB,;
Devera possuir 2 (dois) processadores com no minimo 12 ndcleos e 24
threads, com clock real minimo de 2.6 Ghz, podendo ter performance adicional
de até 3.5 Ghz ou superior com cache minimo de 19 MB;

Microprocessador que implemente pelo menos o set de instru¢des similar ou
igual aos microprocessadores X86, com suporte a aplicacdes de 64 bits.
Possuir chipset do mesmo fabricante do processador ou do fabricante da placa
mae, sendo especifico para servidores.

Possuir instrucfes de virtualizac@o e suporte a virtualizagédo de 1/0O.

Possuir suporte a instrugdes AES (Advanced Encryption Standard) e SSE4.
Fornecer processadores com tecnologia de semicondutor usada para fabricar
um circuito integrado com tamanho maximo de 14 nm (quatorze nandmetros).
Placa Mae — Arquitetura PCI Express;

Possuir nimero de slots de expanséo compativeis com dispositivos de 1/O, na
tecnologia PCI-Express v.3 ou superior.

Memdria minima instalada de 256GB RDIMM, padrdo DDR-4 de 2666 Mhz ou
superior com capacidade de expansao até 768GB;

As unidades de memdria fornecidas deverao ter capacidade minima de 32GB
cada;

Devera ser ofertado com minimo de 8 portas 10GB/s do tipo RJ45 1
GBE/10GBE Base-T,

Deveré ser entregue placa com 02(duas) portas SAS de 6GB/s;

Possuir UEFI (Unified Extensible Firmware Interface) ou BIOS (Basic Input
Output System), devendo suportar integralmente compatibilidade e
interoperabilidade com o servidor a ser fornecido sem qualquer perda de
funcionalidade, principalmente quanto ao acesso e controle de funcgdes
remotamente com console KVM virtual e diagnostico.

Possuir firmware atualizavel por software com data de fabricacdo posterior a
Janeiro/2016.

Trilhos deslizantes para rack com organizador de cabos;

Drive 6ptico DVD ROM.

O equipamento deve ser fornecido com a moldura frontal (front bezel);

Deve ser fornecido com cabos de alimentagc&do no padrao brasileiro BR14136;
O equipamento devera ser fornecido com as solu¢cdes open source de
virtualizagdo de servidores ProxMox e de armazenamento distribuido CEPH
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28.

29.

30.

31.

32.

33.

34.

35.

devidamente instaladas e configuradas, para gerenciamento e otimizacdo de
ambientes virtuais na sua versao mais atual;
Software de geréncia, na versdo mais atual, com as func¢des abaixo:
a) Placa controladora que permita acessar remotamente 0s recursos do
servidor;
b) Trabalhar com console remota que ofereca controle pleno do
servidor, isto é, ter funcionalidades de console local, independente do
funcionamento do sistema operacional;
c) Devera monitorar a performance do hardware continuamente,
comparando com uma base de capacidades de performance de cada
componente e determinar, em tempo real, quais componentes estao
passando por problemas de performance;
d) Detectar mudancas no hardware emitindo um alerta antes de
comprometer a performance;
e) Determinar limites de uso de CPU, memodria, uso de disco, e receber
alertas antes dos limites serem excedidos, para tomada de acdes de
correcao;
f) Integracdo com o servico de diretorio;
g) Acesso através de web browser (sem necessidade de cliente
especifico);
h) Acesso a BIOS ou UEFI remotamente;
i) Ligar/desligar servidor remotamente;
j) Operar independentemente da CPU do servidor e do sistema
operacional, mesmo se a CPU ou o sistema operacional estiverem
travados ou inacessiveis de alguma forma;
k) Deve possuir interface ethernet dedicada, suportando alocagéo fixa
de endereco IP;
Devem ser fornecidos cabos de alimentagcdo elétrica para cada fonte de
alimentacdo, de forma a possibilitar sua instalacdo em circuitos elétricos
distintos, tais cabos devem ser compativeis com o padréo brasileiro (2p + T),
conforme NBR-14136, e demais cabos e adaptadores necessarios para o
funcionamento e configuracdo do produto;
Garantia do fabricante para os equipamentos ofertados, abrangendo todo o
conjunto por um periodo de 5 (cinco) anos para reposicao de pecas, mao de
obra e atendimento no local (on-site);
Todos os componentes dos equipamentos devem ser do préprio fabricante ou
estar em conformidade com a politica de garantia do mesmo, ndao sendo
permitida a integracdo de itens de terceiros que possam acarretar perda parcial
ou total da garantia, ou implicar a ndo realizacdo da manutencéo técnica pelo
préprio fabricante quando solicitada;
Os equipamentos propostos deverdo ser novos, sem qualquer tipo de uso
anterior, e pertencer a linha de produgdo mais recente, igual ou superior,
tecnologicamente, a época da contratacao;
Os dispositivos de armazenamento (discos) que apresentem falhas no periodo
de garantia devem permanecer com a CONTRATANTE em caso de
substituicdo do(s) mesmo(s), ndo podendo de forma alguma serem recolhidos
pelo fabricante;
Deve possuir link ativo no site do fabricante com datasheet, manuais,
descritivos e documentos com as caracteristicas do produto;
Os equipamentos devem ser instalados tanto fisicamente quanto logicamente,
na sede da CONTRATANTE em Fortaleza/CE, bem como migrar software e/ou
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sistemas de modo a garantir que o novo equipamento funcione da mesma
forma que seu legado;

10.2. ATRANSFERENCIA DE CONHECIMENTO NA SOLUCAO DEVE ATENDER AS
CARACTERISTICAS ABAIXO:

1.

10.3. DA GARANTIA:

A CONTRATADA devera fornecer repasse tecnoldgico (Hands-on) da solugéo e
abranger tudo o que for necesséario para a correta e eficaz operacdo dos
equipamentos e software adquiridos, incluindo, mas ndo se limitando a:
a) Instalacéo do equipamento em Rack;
b) Atualizacao de firmware;
¢) Configuracdo de BIOS, Controladores e placas;
d) Instalacéo de Hypervisor ou Sistema Operacional.
Implementacédo "hands-on" de cenario, o que deve incluir:
a) Instalacéo, configuracdo e atualizacao dos equipamentos adquiridos;
b) Instalacdo e configuracdo de um ambiente Hypervisor ou do Sistema
Operacional adquirido com o equipamento.
O treinamento deverd ser realizado presencialmente em Fortaleza na sede da
CONTRATANTE, com carga horaria minima de 4h, a ser acordado entre a
CONTRATADA e a CONTRATANTE.
Devem ser fornecidos o0s manuais dos fabricantes dos equipamentos e
softwares adquiridos.
Ao final do repasse tecnoldgico deve ser fornecido relatério contendo o
conteudo, histérico do repasse e relacdo de participantes, o qual devera ser
validado pelo fiscal do contrato.

10.3.1. Garantia do fabricante para os equipamentos ofertados, abrangendo todo o conjunto por um
periodo de 60 (sessenta) meses para reposi¢do de pecas, mao de obra e atendimento no local (on-

site);

11. LOTE 2: ITEM 3 -

SWITCH SAN 48 portas RJ45 1Gb/10GB

11.1. O equipamento deve atender as caracteristicas abaixo:

1.

Pwn

©No O

10.

11.

12.

Possuir codigo FINAME devido a origem do recurso para esta aquisicao.
Deverd ser do tipo Layer 3;

Montagem: RACK 19” méximo 1U;

Devera possuir interfaces Ethernet - Portas fixas: 48 portas RJ45 1
GBE/10GBE auto-sensing;

Deverd ter, pelo menos, uma porta de console RJ-45 com sinalizacdo RS232;
Devera ter, pelo menos, uma porta de autoconfiguragéo USB,;

Devera ter, pelo menos, 2 portas fixas 40GBE QSFP+;

Deverd ser fornecido em cada Switch 01 cabo de empilhamento ‘QSFP+ to
QSFP+ 40GbE de 0,5m de comprimento’ do mesmo fabricante dos
eguipamentos fornecidos;

Suporte a compartimento de mddulo de expansdo de troca a quente com
opcdes de porta dupla QSFP+ de 40GBE, portas quadruplas 10GBaseT ou
portas quadruplas 10GBE SFP+;

Deverd ter, no minimo, duas fontes de alimentacdo redundantes com troca a
quente;

Devera possuir ventiladores redundantes de resfriamento com velocidade
variavel;

Deverd ser gerenciavel por interface de linha de comando (CLI) via porta de
console e interface grafica de usuario (GUI) via navegador web;
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13. Devera possuir a capacidade de empilhamento de, no minimo, 12 switches;

14. Devera possuir buffer minimo de 9MB;

15. Devera possuir memoria flash minima de 256 MB,;

16. Devera possuir tabela de enderecos MAC igual ou superior a 130 mil;

17. Switching bandwidth (switch fabric, backplane) Full Duplex: 1,2 Thps;

18. Devera ser compativel com os padrdes a seqguir: IEEE 802.2, IEEE 802.3,
IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE
802.1p, IEEE 802.3x%, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE
802.3ae, IEEE 802.3ac, IEEE 802.1s, IEEE 802.1v, ANSI/TIA-1057, IEEE
802.1ag, IEEE 802.1ab (LLDP), IEEE 802.3az, IEEE 802.1Qbb, IEEE
802.1Qaz;

19. Devera suportar SNMP v1, v2 e v3;

20. Devem ser fornecidos cabos de alimentacdo elétrica para cada fonte de
alimentacdo, de forma a possibilitar sua instalacdo em circuitos elétricos
distintos; tais cabos devem ser compativeis com o padrdo brasileiro (2p + T),
conforme NBR-14136, e demais cabos e adaptadores necessarios para o
funcionamento e configuracdo do produto;

11.2. A TRANSFERENCIA DE CONHECIMENTO NA SOLUCAO DEVE ATENDER AS
CARACTERISTICAS ABAIXO:

1. A CONTRATADA devera fornecer repasse tecnolégico (Hands-on) da solucéo e
abranger tudo o que for necesséario para a correta e eficaz operagcao dos
eguipamentos e software adquiridos;

2. Implementacéo "hands-on" de cenario, o que deve incluir:

a) Instalacéo, configuragéo e atualizacdo dos equipamentos adquiridos;

3. O treinamento devera ser realizado presencialmente em Fortaleza na sede da
CONTRATANTE, com carga horaria minima de 4h, a ser acordado entre a
CONTRATADA e a CONTRATANTE.

11.3. DA GARANTIA:

11.3.1. Garantia do fabricante para os equipamentos ofertados, abrangendo todo o conjunto por um
periodo de 60 (sessenta) meses para reposicdo de pecas, mao de obra e atendimento no local (on-
site);

11.3.2. Todos os componentes dos equipamentos devem ser do préprio fabricante ou estar em
conformidade com a politica de garantia do mesmo, ndo sendo permitida a integracéo de itens de
terceiros que possam acarretar perda parcial ou total da garantia, ou possa implicar a ndo realizagéo
da manutencao técnica pelo préprio fabricante quando solicitada;

11.3.3. Os equipamentos propostos deverdo ser novos, sem qualquer tipo de uso anterior, e
pertencer a linha de produgcdo mais recente, igual ou superior, tecnologicamente, a época da
contratacao;

11.3.4. Deve possuir link ativo no site do fabricante com datasheet, manuais, descritivos e
documentos com as caracteristicas do produto;

11.3.5. Os equipamentos devem ser instalados tanto fisicamente quanto logicamente, na sede da
CONTRATANTE em Fortaleza/CE, bem como migrar software e/ou sistemas de modo a garantir que
0 novo equipamento funcione da mesma forma que seu legado.

12. LOTE 2: ITEM 4 - SWITCH SAN 24 portas RJ45 1GB/10GB

12.1. O equipamento deve atender as caracteristicas abaixo:
1. Possuir cédigo FINAME devido a origem do recurso para esta aquisicao.
2. Deveré ser do tipo Layer 3;
3. Montagem: RACK 19" méaximo 1U;
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4. Devera possuir interfaces Ethernet - Portas fixas: 24 portas RJ45 1 GBE/10
GBE auto-sensing;

5. Deveréa ter, pelo menos, uma porta de console RJ-45 com sinalizagdo RS232;

6. Deveré ter, pelo menos, uma porta de autoconfiguracdo USB;

7. Deveré ter, pelo menos, 2 portas 40GBE QSFP+, sejam fixas ou via médulo de
expansao;

8. Deverd ser fornecido em cada Switch, 01 cabo de empilhamento ‘QSFP+ to
QSFP+ 40GbE de 0,5m de comprimento’ do mesmo fabricante dos
equipamentos fornecidos;

9. Suporte a compartimento de méodulo de expansdo de troca a quente com
opcOes de porta dupla QSFP+ de 40GBE, portas quadruplas 10GBaseT ou
portas quadruplas 10GBE SFP+;

10. Devera ter, no minimo, duas fontes de alimentacdo redundantes com troca a
quente;

11. Devera possuir ventiladores redundantes de resfriamento com velocidade
variavel;

12. Devera ser gerenciavel por interface de linha de comando (CLI) via porta de
console e interface grafica de usuario (GUI) via navegador web;

13. Devera possuir a capacidade de empilhamento de, no minimo, 12 switches;

14. Devera possuir buffer minimo de 9MB;

15. Devera possuir memoria flash minima de 256MB,;

16. Devera possuir tabela de enderecos MAC igual ou superior a 130 mil;

17. Switching bandwidth (switch fabric, backplane) Full Duplex: 640 Gbhps;

18. Devera ser compativel com os padrdoes a seguir: IEEE 802.2, IEEE 802.3,
IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE
802.1p, IEEE 802.3x%, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE
802.3ae, IEEE 802.3ac, IEEE 802.1s, IEEE 802.1v, ANSI/TIA-1057, IEEE
802.1ag, IEEE 802.1ab (LLDP), IEEE 802.3az, IEEE 802.1Qbb, IEEE
802.1Qaz;

19. Devera suportar SNMP v1, v2 e v3;

20. Devem ser fornecidos cabos de alimentacdo elétrica para cada fonte de
alimentacdo, de forma a possibilitar sua instalagdo em circuitos elétricos
distintos; tais cabos devem ser compativeis com o padrao brasileiro (2p + T),
conforme NBR-14136, e com os demais cabos e adaptadores necessarios
para o funcionamento e configuracdo do produto.

12.2. A TRANSFERENCIA DE CONHECIMENTO NA SOLUCAO DEVE ATENDER AS
CARACTERISTICAS ABAIXO:
12.2.1. A CONTRATADA devera fornecer repasse tecnolégico (Hands-on) da solucdo e devera
abranger tudo o que for necessario para a correta e eficaz operacdo dos equipamentos e softwares
adquiridos;
12.2.2. Implementag&o "hands-on" de cenario, o que deve incluir:

a) Instalacéo, configuragéo e atualizacdo dos equipamentos adquiridos;
12.2.3. O treinamento deverd ser realizado presencialmente em Fortaleza na sede da
CONTRATANTE, com carga horaria minima de 4h, a ser acordado entre a CONTRATADA e a
CONTRATANTE;

12.3. DA GARANTIA:

12.3.1. Garantia do fabricante para os equipamentos ofertados, abrangendo todo o conjunto por um
periodo de 60 (sessenta) meses para reposicdo de pecas, méo de obra e atendimento no local (on-
site);
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12.3.2. Todos os componentes dos equipamentos devem ser do préprio fabricante ou estar em
conformidade com a politica de garantia do mesmo, ndo sendo permitida a integracdo de itens de
terceiros que possam acarretar perda parcial ou total da garantia ou a nédo realizacdo da manutencao
técnica pelo préprio fabricante quando solicitada;

12.3.3. Os equipamentos propostos deverdo ser novos, sem qualquer tipo de uso anterior, e deverao
pertencer a linha de producdo mais recente, igual ou superior, tecnologicamente, a época da
contratacao;

12.3.4. Deve possuir link ativo no site do fabricante com datasheet, manuais, descritivos e
documentos com as caracteristicas do produto;

12.3.5. Os equipamentos devem ser instalados tanto fisicamente quando logicamente, na sede da
CONTRATANTE em Fortaleza/CE, bem como migrar software e/ou sistemas de modo a garantir que
0 novo equipamento funcione da mesma forma que seu legado.

13. LOTE 2: ITEM 5 - RACK PARA SERVIDORES
13.1. O rack deverd possuir as seguintes especificacdes minimas:
1. Peso Liquido n&o superior 130kg;

Peso para Transporte nao superior: 145kg;
Dimensdes maximas de altura; 1991.00mm;
Dimensfes maximas de largura: 600.00mm;
Dimensfes maximas de profundidade: 1070.00 mm;
Profundidade Minima de Montagem: 7.52 polegadas;
Profundidade Maxima de Montagem 915.00 mm;
Altura do rack: 42U;

Largura do plano interno de montagem: 19";

© © N o g0 ~ D

=
o

. Cor: Preto;

11. Posicdes Verticais aco #16;

12. Porta Frontal aco #16;

13. Porta Traseira ago #18;

14. Teto ago #18;

15. Trilhos EIA para Montagem ago #14;

16. Painéis Laterais aco #18;

17. Aprovacoes UL 2416, UL 60950-1;

18. Garantia: 05 ( cinco ) anos para reparo ou substituicdo;

19. Padronizacdes: EIA-310-E;

20. Atendimento a normas ambientais RoHS, Diretrizes RoHS para a China,
Norma REACH: N&o conter substancias altamente preocupantes (SVHC);

21. Trilhos para instalagdo vertical com orificios quadrados, entregue totalmente

montado. Devem estar inclusos: rodizios, portas, chave, nivelamento de pés,

teto, painel lateral e manual do usuario;
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22.

14. LOTE 2: ITEM 6 -

As especificacfes deverdo ser comprovadas pela ARREMATANTE através de
catélogos do fabricante, os quais devem acompanhar a sua proposta original

de precgos.

NOBREAK

14.1. Nobreak para Datacenter com as seguintes caracteristicas minimas:

1.

2
3.
4

© ©o N o O

16.

17.

18.
19.
20.
21.

22.

Possuir codigo FINAME devido a origem do recurso para esta aquisicao;
Poténcia de saida de 10KVA - 8KW;

Com poténcia maxima e configuravel de 8000 Watts - 10 KVA,

Tensdo nominal configuravel para 110 a 127 VCA ou 220 a 230 VCA (ajustavel)
/ 110+110 ou 115+115 (estas configuravel em fabrica) - tensdo de saida
nominal;

Eficiéncia em carga (total): 91% (no inversor);

Distor¢do da tensao (saida): +- 1%;

Freguéncia (sincronizada com rede elétrica): 60 Hz +/- 0.1% (saida);

Fator de crista: 3:1;

Forma de onda senoidal de saida;

. Variagéo da tenséo de entrada: +-20%, de 176 a 264 VAC;
11.
12.
13.
14.
15.

Tens&o nominal: 220 V (entrada);

Com frequéncia de 60 Hz +/- 5 Hz (entrada);

Conexao de entrada; bornes;

Conex0des de Saida: bornes;

Tensé&o de entrada 220V F+N+T monofésico e de saida 110 a 127 VCA ou 220
a 230 VCAou 110+110 ou 115+115 configuravel;

Com autonomia tipica em meia carga de 14 minutos (4000 Watts) Tempo de
autonomia tipico em carga total de 40 minutos (8000 Watts). Deve possuir
eficiéncia minima a plena carga de 91%;

Distorcdo harménica total: menos de 2 % a plena carga. Deve possuir uma
porta de interface DB- 9 RS-232 e uma RJ-45 (10/100 Base-T);

Deve possuir Compatibilidade com geradores de tenséo;

Deve possuir Capacidade expansivel por uso de baterias externas;

N&o serdo aceitas baterias automotivas;

Baterias: todas as baterias deverao ser seladas para uso estacionario, livre de
manutencao e a prova de vazamento;

Possuir protecdes contra sobrecarga e surtos de tenséo;
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23.
24.

25.
26.

27.
28.

15. LOTE 3: ITEM 1 -

Possuir Alarmes: Visual e sonoro;

Painel de comando que permita o controle e a visualizacdo de indicadores do
nivel de carga e de bateria, online, sobrecarga;

Possuir 02 bancos de baterias internos (16 baterias 12 V / 7 Ah cada).

Possuir Cabo RS-232 de sinalizacgéo inteligente para Nobreak;

Garantia: 24 ( vinte e quatro ) meses para reparo ou substituicdo;
CD com software de instalacdo e manuais inclusos.

BIBLIOTECA FITAS DE BACKUP

15.1. O equipamento deve atender as caracteristicas abaixo:

1.

10.

11.

12.
13.
14.
15.

16.

Biblioteca de fitas de Backup do tipo Rack de 19" (horizontal) com altura
méaxima de 3U, fonte de alimentacdo redundante e acompanhado de todos
acessorios para sua instalacao;

Possuir no painel frontal usb, leds e display para a indicacdo de status e
registros do sistema que permita executar configuracbes e até gerenciar o
sistema;

Deverd ser entregue configurada com no minimo 02 (dois) Drives de fita do
tipo LTO7 SAS de 6GB/s, com duas portas em cada Drive e ainda possuir
capacidade de acomodar um total de até 03 (trés) Drives de fita na unidade
principal, sem o uso de equipamentos de expansao;

Deverd acomodar até 32 (trinta e duas) fitas LTO7 no equipamento, sem 0 uso
de equipamentos de expansao;

Deve suportar escalabilidade de no minimo mais 6 (seis) unidades, formando
um total de 7 equipamentos operando com até 21 (vinte e um) Drivers de fita
(LTOB/LTO7/LTO8) e até 272 (duzentas e setenta e duas) fitas
(LTOG6/LTO7/LTOS);

O equipamento devera suportar o0 uso de pelo menos uma geracao abaixo da
Fita LTO7 tanto para leitura como para gravacao;

Devera suportar uma taxa de transferéncia/backup de pelo menos 300MB/s ou
superior, bem como 1080 GB por hora ou superior;

O equipamento devera suportar ativacdo de funcionalidades de criptografia por
meio de licenciamento;

O equipamento devera suportar ativacdo de tolerancia a falha (Failover) por
meio de licenciamento;

O equipamento deve vir acompanhado da quantidade minima de 30 (trinta)
Fitas LTO7, bem como etiquetas em codigo de barras (Label) LTO para
controle das Fitas;

Deverd acompanhar com o equipamento a quantidade minima de 1 (uma) fita
de limpeza por Drive de Fita LTO7 entregue;

Permitir a manobra (importagcéo e exportacdo) de pelo menos 5 slots;

Permitir o suporte a monitoramento minimo via SNMP;

Permitir o gerenciamento remoto por meio de interface GUI/WEB;

Permitir o acesso a interface de gerenciamento via conexdo Ethernet Base-T
de 10/100/1000Gb;

Permitir uma administracdo que suporte a verificacdo de status do sistema,
visualizagdo de registros, executar diagnosticos, executar inventarios, verificar
e definir configuracgdes e verificar as operagfes da unidade;
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17. O equipamento devera suportar atualizacdo de firmware da unidade e da
biblioteca;

18. Permitir a compatibilidade com servidores padrdo X86;

19. Devem ser fornecidos cabos de alimentacdo elétrica para cada fonte de
alimentacdo, de forma a possibilitar sua instalagdo em circuitos elétricos
distintos, tais cabos devem ser compativeis com o padréo brasileiro (2p + T),
conforme NBR-14136, e com o0s demais cabos e adaptadores necessarios
para o funcionamento e configuragéo do produto.

15.2. A TRANSFERENCIA DE CONHECIMENTO NA SOLUCAO DEVE ATENDER AS
CARACTERISTICAS ABAIXO:

15.2.1. A CONTRATADA devera fornecer repasse tecnolégico (Hands-on) da solucao e devera
abranger tudo o que for necessario para a correta e eficaz operacdo dos equipamentos e softwares
adquiridos;

15.2.2. Implementacgéo "hands-on" de cenério, o que deve incluir:

a) Instalacéo, configuragdo e atualizacdo dos equipamentos adquiridos;

15.2.3. O treinamento devera ser realizado presencialmente em Fortaleza na sede da
CONTRATANTE, com carga horaria minima de 4h, a ser acordado entre a CONTRATADA e a
CONTRATANTE.

15.3. DA GARANTIA

15.3.1. O equipamento deve possuir garantia por um periodo minimo de 60 (sessenta) meses com
um periodo de disponibilidade para chamada de manutencdo de 24 horas por dia, 7 dias por
semana;

15.3.2. O prazo maximo para atendimento e reparo/solucdo do(s) problema(s) que ocasionou(aram)
o chamado dos equipamentos, contado a partir da abertura do chamado e dentro do periodo de
disponibilidade para atendimento, é de até 10 (dez) horas em Fortaleza;

15.3.3. A contratada deve possuir Central de Atendimento tipo 0800 ou similar para abertura dos
chamados de garantia, comprometendo-se a manter registros dos mesmos constando a descri¢do do
problema;

15.3.4. Durante o prazo de garantia serd substituida, sem 6nus para o Contratante, a parte ou peca
defeituosa, salva quando o defeito for provocado por uso inadequado dos equipamentos;

15.3.5. Os servicos de reparo dos equipamentos especificados devem ser executados onde se
encontram (ON-SITE);

15.3.6. Todos os componentes dos equipamentos devem ser do préprio fabricante ou estar em
conformidade com a politica de garantia do mesmo, ndo sendo permitida a integracdo de itens de
terceiros que possam acarretar perda parcial ou total da garantia ou a nédo realizacdo da manutencao
técnica pelo préprio fabricante quando solicitada;

15.3.7. Os equipamentos propostos deverdo ser novos, sem qualquer tipo de uso anterior, e
pertencer a linha de producdo mais recente, igual ou superior, tecnologicamente, a época da
contratacao;

15.3.8. Deve possuir link ativo no site do fabricante com datasheet, manuais, descritivos e
documentos com as caracteristicas do produto;

15.3.9. Os equipamentos devem ser instalados tanto fisicamente quanto logicamente na sede da
CONTRATANTE em Fortaleza/CE, bem como migrar software e/ou sistemas de modo a garantir que
0 novo equipamento funcione da mesma forma que seu legado.

16. DAS OBRIGA(;C)ES DA CONTRATADA
16.1. Executar o objeto em conformidade com as condi¢Bes deste instrumento;
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16.2. Manter durante toda a execucéao contratual, em compatibilidade com as obrigacbes assumidas,
todas as condicdes de habilitac&o e qualificacdo exigidas na licitagéo;

16.3. Aceitar, nas mesmas condicBes contratuais, os percentuais de acréscimos ou supressdes
limitados ao estabelecido no § 1°, do Art. 65, da Lei Federal N° 8.666/1993, tomando-se por base o
valor contratual;

16.4. Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a terceiros,
decorrentes da sua culpa ou dolo, quando da execucdo do objeto, ndo podendo ser arguido para
efeito de exclusdo ou reducdo de sua responsabilidade o fato de a CONTRATANTE proceder a
fiscalizagdo ou acompanhar a execugéo contratual;

16.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execugdo contratual, inclusive as obrigacdes relativas a salarios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis
trabalhistas e especificas de acidentes do trabalho e legislacdo correlata, aplicaveis ao pessoal
empregado na execuc¢ao contratual,

16.6. Prestar imediatamente as informagfes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE, salvo quando implicarem em indagacgfes de carater técnico, hipétese em que serao
respondidas no prazo de 24 (vinte e quatro) horas;

16.7. Cumprir as condi¢des de garantia do objeto, responsabilizando-se pelo periodo oferecido em
sua proposta comercial, observando o prazo minimo exigido pela Administracéo;

16.8. Providenciar a substituicAo de qualquer profissional envolvido na execucdo do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo da CONTRATANTE.

17. DAS OBRIGAGOES DA CONTRATANTE

17.1. Solicitar a execugdo do objeto a CONTRATADA através da emissdo de Ordem de
Fornecimento;

17.2. Proporcionar a CONTRATADA todas as condi¢cdes necessarias ao pleno cumprimento das
obrigacbes decorrentes do objeto contratual, consoante estabelece a Lei Federal N° 8.666/1993 e
suas alteracoes;

17.3. Fiscalizar a execucdo do objeto contratual através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da CONTRATADA, que atenderd ou justificara de imediato;

17.4. Notificar a CONTRATADA de qualquer irregularidade decorrente da execucdo do objeto
contratual;

17.5. Efetuar os pagamentos devidos a CONTRATADA nas condicoes estabelecidas neste Termo;
17.6. Aplicar as penalidades previstas em lei e neste instrumento.

18. DOS RECURSOS ORCAMENTARIOS

18.1. As despesas decorrentes desta aquisicdo correrdo por conta dos recursos provenientes da
dotac&o orgcamentaria e financeira da Defensoria Publica Geral do Estado do Ceara (DPGE), na Acao
PMAE, Fonte BNDES, Orcamento 2019, nas seguintes classificacdes orcamentarias:

06100001.14.422.074.18997.15.44905200.1.00.00.0.20
06100001.14.422.074.18997.15.44905200.2.46.45.1.20

19. DAS SANGOES ADMINISTRATIVAS

19.1. Por ilicitos cometidos, esta Defensoria Publica poderd, garantida a prévia defesa, aplicar as
seguintes sancoes:

19.1.1. Multas, estipuladas na forma a seguir:
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a) Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execucdo do
objeto contratual até o 30° (trigésimo) dia, sobre o valor da nota de empenho ou instrumento
equivalente;

b) Multa diaria de 0,5% (cinco décimos cento), no caso de atraso ha execucéo do objeto
contratual superior a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente. A
aplicacdo da presente multa exclui a aplicacdo da multa prevista na alinea anterior;

¢) Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou
instrumento equivalente, em caso de descumprimento das demais clausulas estabelecidas no
instrumento convocatério, elevada para 0,3% (trés décimos por cento), em caso de reincidéncia;

d) Multa de 20% (vinte por cento), sobre o valor da nota de empenho ou instrumento
equivalente, no caso de desisténcia da execugdo do objeto ou rescisdo contratual ndo motivada pela
CONTRATANTE;

19.1.2. Impedimento de licitar e contratar com a Administragdo, sendo, entdo, descredenciado no
cadastro de fornecedores da Secretaria do Planejamento e Gestdo - SEPLAG, do Estado do Ceara,
pelo prazo de até 5 (cinco) anos, enquanto perdurarem os motivos determinantes da puni¢éo ou até
que seja promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, sem
prejuizo das multas previstas neste instrumento e das demais cominacoes legais.

20. DA FISCALIZAGCAO

20.1. A execugdo contratual sera acompanhada e fiscalizada pelo Sr. Marcus Vinicius do Carmo
Loiola, Matricula N° 300.812.0-X, especialmente designado para este fim pela CONTRATANTE, de
acordo com o estabelecido no Art. 67 da Lei Federal N° 8.666/1993, doravante denominado
simplesmente de GESTOR.

21. DOS PRAZO DE VIGENCIA E DE EXECUGAO DO CONTRATO

21.1. O prazo de vigéncia contratual € de 12 (doze) meses, contado a partir da sua assinatura,
devendo ser publicado na forma do Paragrafo Unico do Art. 61 da Lei Federal N° 8.666/1993;

21.2. O prazo de execuc¢édo do objeto contratual é de 60 (sessenta) dias corridos, contado a partir do
recebimento da correspondente Ordem de Fornecimento;

21.3. O prazo de execug¢do podera ser prorrogado nos termos do § 1° do Art. 57 da Lei Federal N°
8.666/1993.

22. DOS ANEXOS DO TERMO DE REFERENCIA
ANEXO A - DECLARACAO DE NAO REALIZACAO DA VISITA TECNICA

Marcus Vinicius do Carmo Loiola
Coordenador de Tecnologia da Informacao e Comunicacao
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ANEXO A - DECLARACAO DE NAO REALIZACAO DA VISITA TECNICA
(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

(Nome da empresa) , CNPJ N° , por meio de seu

responsavel legal, declara que nao realizou a visita técnica, conforme disponibilizado no Edital de
Pregdo Eletronico N° 20190010, ao local onde ocorrerd o servico de montagem e instalagdo
constante do objeto do referido instrumento convocatério, tendo o quadro técnico da empresa
tomado conhecimento das reais condicbes de execucdo da montagem e instalacdo dos
equipamentos descritos no LOTE ___, bem como coletado as informacdes de todos os dados e
elementos necessarios a perfeita elaboracdo da proposta comercial, responsabilizando-se por
executar o objeto de acordo com as exigéncias editalicias e por manter as garantias que vincularem

nossa proposta ao presente processo licitatorio.

Local e data
Assinatura do Representante Legal
(Nome, Cargo e RG/CPF)

(Observacao: Entregar o presente anexo dentro do envelope que contém a documentacao de
Habilitacao preenchido e assinado, com cépia autenticada da procuracao, se for o caso)
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ANEXO Il - CARTA PROPOSTA
A
Comissao Permanente de Licitacdes da Defensoria Publica Geral do Estado do Ceara.
Ref.: Pregao Eletronico N° 20190010 - DPGE.

A proposta comercial encontra-se em conformidade com as informacdes previstas no Edital e seus
anexos.

1. Identificacdo do Licitante:
* Razéo Social:

* CPF/CNPJ e Inscrigéo Estadual:

* Endereco completo:

* Representante Legal (home, nacionalidade, estado civil, profissdo, RG, CPF, domicilio):

* Telefone, celular, fax, e-mail:

* Banco Brasileiro de Descontos S/A — BRADESCO (EXCLUSIVAMENTE), agéncia e N° da
conta corrente:

2. Condicdes Gerais da Proposta:
» Apresente proposta é valida por ( ) dias, contados da data de sua emissao.
* O objeto contratual tera garantia de ( )

3. Formacao do Preco

) UNIDADE VALOR (R$)
ITEM ESPECIFICACAO DE QUANT.
MEDIDA UNITARIO| GLOBAL
(caracteristicas, marca /
1 |modelo/referéncia) (quando for o caso,

prazo de validade e procedéncia)
VALOR GLOBAL R$
Valor por extenso( )

Local e data
Assinatura do Representante Legal
(Nome e Cargo)
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ANEXO Il - DECLARAGAO RELATIVA AO TRABALHO DE EMPREGADO MENOR

MODELO - EMPREGADOR PESSOA FiSICA/IPESSOA JURIDICA

(Identificacdo do licitante), inscrito no CPF/CNPJ N° , DECLARA, para fins do
disposto no inciso V do Art. 27 da Lei Federal N° 8.666, de 21 de junho de 1993, acrescido pela Lei

Federal N° 9.854, de 27 de outubro de 1999, que ndo emprega em trabalho noturno, perigoso ou
insalubre menores de dezoito anos e em qualquer trabalho menores de dezesseis anos, salvo ha

condicao de aprendiz, a partir de quatorze anos.

Local e data

Assinatura do Representante Legal
(Nome e Cargo)
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ANEXO IV - MINUTA DO CONTRATO

Contrato N° /20109.
Processo N° 04092931/2019.

CONTRATO QUE ENTRE SI CELEBRAM A
DEFENSORIA PUBLICA GERAL DO ESTADO
DO CEARA - DPGE E A EMPRESA,

ABAIXO QUALIFICADOS, PARA O FIM QUE
NELE SE DECLARA.

A DEFENSORIA PUBLICA GERAL DO ESTADO DO CEARA - DPGE, CNPJ N° 02.014.521/0001-23,
com sede na Avenida Pinto Bandeira, N° 1.111, Bairro Luciano Cavalcante, Fortaleza/CE, doravante
denominada CONTRATANTE, representada pela Defensora Publica-Geral, Sra.

, brasileira, portadora da Carteira de Identidade N° , edo

CPF No , residente e domiciliada em Fortaleza/Ce, na
, € a EMPRESA ,

com sede na , CEP , Fone :
inscrita no CNPJ sob o N° , doravante denominada CONTRATADA,
representada neste ato pelo , (nacionalidade), portador da Carteira de
Identidade N° , € do CPF N° , residente e domiciliada (0) em
(Municipio - UF), na , tém entre si justa e acordada a

celebracdo do presente contrato, mediante as clausulas e condi¢cbes seguintes:

CLAUSULA PRIMEIRA - DA FUNDAMENTAGAO

1.1. O presente contrato tem como fundamento o Edital do Pregdo Eletrénico N° 20190010 - DPGE e
seus Anexos, 0s preceitos do direito publico, o Art. 1° combinado com seu Paragrafo Unico e
seguintes da Lei Federal N° 10.520/2002, a Lei Federal N° 8.666/1993 com suas alteracdes, e, ainda,
outras leis especiais necessarias ao cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULAGAO AO EDITAL E A PROPOSTA

2.1. O cumprimento deste contrato estd vinculado aos termos do Edital do Pregdo Eletrénico N°
20190010 - DPGE e seus Anexos, e a proposta da CONTRATADA, os quais constituem parte deste
instrumento, independente de sua transcrigao.
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CLAUSULA TERCEIRA - DO OBJETO

3.1. Constitui objeto deste contrato a CONTRATACAO DE EMPRESA ESPECIALIZADA EM
SOLUQIT\O DE INFRAESTRUTURA DE Tl PARA FORNECER ATIVOS DE TI, COM EXECUQAO
DE SERVICOS DE INSTALAGCAO, CONFIGURAGCAO, MIGRAGCAO DE LEGADO,
IMPLEMENTACAO DE POLITICAS DE SEGURANCA, TREINAMENTO E SUPORTE AVANCADO,
cujas especificacdes técnicas minimas e demais condigdes gerais para fornecimento e execugéo dos
servigos correlatos estdo descritas no Termo de Referéncia - Anexo | do Edital de Pregdo Eletronico
N° 20190010 - DPGE e na proposta da CONTRATADA.

CLAUSULA QUARTA - DA FORMA DE FORNECIMENTO

4.1. A entrega do objeto dar-se-a de forma integral, nos termos estabelecidos na Clausula Décima do
presente instrumento.

CLAUSULA QUINTA - DOS PRECOS E DO REAJUSTAMENTO
5.1. O preco contratual global importa na quantia de R$ ( ).
5.2. O preco é fixo e irreajustavel.

CLAUSULA SEXTA - DO PAGAMENTO

6.1. O pagamento serd efetuado segundo o cronograma abaixo, mediante cobranca por meio das
notas fiscais emitidas pela CONTRATADA e apds a emissdo de um Termo de Aceite Provisorio
emitido pela Defensoria Publica Geral do Estado do Ceara referente a cada etapa concluida:

Etapa Pagamento

65% do valor do equipamento fornecido, apds 10 (dez) dias
Uteis mediante a emiss@o do Termo de Aceite Provisorio.
Instalacdo e configuracdo | 35% do valor do equipamento fornecido, apés 10 (dez) dias
dos equipamentos Uteis mediante a emissao do Termo de Aceite Definitivo.

Entrega de Equipamentos

6.1.1. O pagamento serd realizado através de crédito em conta-corrente em nome da
CONTRATADA, exclusivamente no Banco Bradesco S/A;

6.1.2. A nota fiscal/fatura que apresente incorregdes sera devolvida & CONTRATADA para as devidas
correcdes. Nesse caso, o prazo de que trata o subitem anterior comecara a fluir a partir da data de
apresentacédo da nota fiscal/fatura corrigida;

6.2. Nao sera efetuado qualquer pagamento a CONTRATADA, em caso de descumprimento das
condicBes de habilitacdo e qualificacao exigidas na licitacao;

6.3. E vedada a realizacdo de pagamento antes da execucdo do objeto ou se 0 mesmo nao estiver
de acordo com as especificagdes deste instrumento;

6.4. No caso de atraso de pagamento, desde que a contratada ndo tenha concorrido de alguma
forma para tanto, serdo devidos pela contratante encargos moratérios a taxa nominal de 6% a.a.
(seis por cento ao ano), capitalizados diariamente em regime de juros simples;

6.4.1. O valor dos encargos sera calculado pela féormula: EM = | x N x VP, onde: EM = Encargos
moratdrios devidos; N = Numeros de dias entre a data prevista para o pagamento e a do efetivo
pagamento; | = Indice de compensacéo financeira = 0,00016438; e VP = Valor da prestacdo em
atraso;

6.5. Os pagamentos encontram-se ainda condicionados a apresentacdo dos seguintes
comprovantes:
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6.5.1. Certiddo Conjunta Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da
Unido; Certiddo Negativa de Débitos Estaduais; Certiddo Negativa de Débitos Municipais; Certificado
de Regularidade do FGTS — CRF; Certiddo Negativa de Débitos Trabalhistas — CNDT;

6.5.2. Comprovacdo, quando for o caso, de que o fabricante e o produto compdem o
Credenciamento de Fabricantes Informatizados - CFl do BNDES, modalidade FINAME, e que o
credenciamento esta dentro do prazo de validade;

6.6. Toda a documentacéo exigida devera ser apresentada em original ou por qualquer processo de
reprografia, autenticada por cartério competente ou por servidor da Administracdo, ou publicacdo em
orgdo da imprensa oficial. Caso a documentagdo tenha sido emitida pela internet, s6 sera aceita
apo6s a confirmacgédo de sua autenticidade.

CLAUSULA SETIMA - DOS RECURSOS ORCAMENTARIOS

7.1. As despesas decorrentes desta aquisicdo correrdo por conta dos recursos provenientes da
dotacdo orcamentéria e financeira da Defensoria Publica Geral do Estado do Ceard (DPGE), na Acéo
PMAE, Fonte BNDES, Orcamento 2019, nas seguintes classificacbes orcamentarias:

06100001.14.422.074.18997.15.44905200.1.00.00.0.20
06100001.14.422.074.18997.15.44905200.2.46.45.1.20

CLAUSULA OITAVA - DO PRAZO DE VIGENCIA E DE EXECUGAO

8.1. O prazo de vigéncia contratual € de 12 (doze) meses, contado a partir da sua assinatura,
devendo ser publicado na forma do Paragrafo Unico do Art. 61 da Lei Federal N° 8.666/1993;

8.2. O prazo de execucado do objeto contratual € de 60 (sessenta) dias corridos, contado a partir do
recebimento da correspondente Ordem de Fornecimento;

8.3. O prazo de execucado podera ser prorrogado nos termos do § 1° do Art. 57 da Lei Federal N°
8.666/1993.

CLAUSULA NONA - DA GARANTIA CONTRATUAL

9.1. A CONTRATADA devera apresentar a Administracdo da CONTRATANTE, no prazo maximo de
10 (dez) dias uteis, contado da assinatura do respectivo instrumento, comprovante de prestagéo de
garantia de 5 % (cinco inteiros por cento) sobre o valor global do contrato, em conformidade com o
disposto no Art. 56, da Lei Federal N° 8.666/1993, vedada a prestacdo de garantia através de Titulo
da Divida Agraria;

9.2. A inobservancia do prazo fixado para apresentacao da garantia acarretara a aplicacao de
multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso, até o maximo
de 5% (cinco por cento);

9.3. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover o bloqueio dos
pagamentos devidos a CONTRATADA, até o limite de 5% (cinco inteiros por cento) do valor do
contrato, a titulo de garantia;

9.3.1. O bloqueio efetuado ndo gera direito a nenhum tipo de compensacdo financeira a
CONTRATADA;

9.3.2. A CONTRATADA, a qualgquer tempo, podera substituir o bloqueio efetuado por quaisquer das
modalidades de garantia, previstas no Art. 56 da Lei N° 8.666/93, vedada a prestacdo de garantia
através de Titulo da Divida Agraria;

9.4. A garantia prestada, de acordo com o estipulado no Edital, sera restituida e/ou liberada apés o
cumprimento integral de todas as obrigacdes contratuais e, quando em dinheiro, sera atualizada
monetariamente, conforme dispde o § 4°, do Art. 56, da Lei Federal N° 8.666/1993. Na ocorréncia de
acréscimo contratual de valor, devera ser prestada garantia proporcional ao valor acrescido, nas
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mesmas condigdes inicialmente estabelecidas.

CLAUSULA DECIMA - DA ENTREGA, DA DESCRICAO DOS SERVICOS DE INSTALACAO, DO
RECEBIMENTO, DAS PREMISSAS E DA DOCUMENTAGCAO DA SOLUCAO, DAS
RESPONSABILIDADES DA CONTRATADA, DO PRAZO DE EXECUCAO E DE INSTALACAO, DO
SUPORTE E DA GARANTIA

10.1. DO FORNECIMENTO E DA INSTALAGCAO DOS EQUIPAMENTOS

10.1.1. Para o fornecimento e instalacdo dos equipamentos descritos no Iltem 4 do Anexo | do Edital
— Termo de Referéncia a empresa vencedora devera:

10.1.1.1. Fornecer todos os cabos de ligagdo logica e os componentes elétricos necessarios a
instalac&o e funcionamento;

10.1.1.2. Fornecer todos os equipamentos e softwares conforme as caracteristicas e especificacdes
técnicas minimas;

10.1.1.3. Implementar todas as caracteristicas descritas nas especificagcdes técnicas;

10.1.1.4. Fornecer todos 0os documentos e manuais necessarios para garantir o bom funcionamento,
suporte e manutencdo dos itens fornecidos;

10.1.2. N&o serao aceitos softwares “beta” ou em desenvolvimento.

10.1.3. Aempresa vencedora devera elaborar projeto contendo:

10.1.3.1. Layout do conjunto a ser adquirido, informando os modelos e a quantidade de cada item, e
como serédo logicamente interconectados;

10.1.3.2. Providéncias de adequagéo de ambiente (se for o caso);

10.1.3.3. Instalar e configurar todos os equipamentos a serem fornecidos, incluindo toda a
documentacdo com a descricdo do processo de instalagédo e configuracéo;

10.1.3.4. A Contratada para o fornecimento dos equipamentos descritos no Lote 2 ficara
integralmente responsavel pela migracao e configuracdo do legado existente da Defensoria
Publica do Estado do Ceard, obedecendo a politica de seguranca adotada pela Contratante.

10.2. DAS CONDICOES DE RECEBIMENTO

10.2.1. O recebimento dos equipamentos devera ser efetuado pela equipe técnica da Defensoria
Puablica Geral do Estado do Ceara.

10.2.2. Os itens serédo recebidos da seguinte forma:

10.2.2.1. Provisoriamente, no prazo maximo de 5 (cinco) dias Uteis, a contar da data de finalizagéo
da montagem inicial do produto, para posterior verificacdo da conformidade com as especificacbes
técnicas, sendo emitido Termo de Aceite Provisorio;

10.2.2.2. Definitivamente, no prazo maximo de 15 (quinze) dias Uteis, depois de concluidas: a
instalagdo, migracdo do legado, configuracdo, ativacdo e verificagdo do pleno funcionamento da
infraestrutura de rede, ocasido em que sera emitido o competente Termo de Aceite Definitivo;
10.2.2.3. Se, ap0s o recebimento provisorio, constatar-se que determinado produto foi entregue em
desacordo com a proposta, com defeito, fora de especificacdo ou incompleto, a empresa sera
notificada para substitui-lo no prazo maximo de 05 (cinco) dias uteis. Na oportunidade, ndo sera
emitido o Termo de Aceite Definitivo.

10.2.2.4. Os produtos deverdo ser novos, de primeiro uso, e entregues acondicionados em suas
embalagens originais de fabrica lacradas, de forma a permitir a completa seguranca quanto a sua
originalidade e integridade.

10.2.3. Uma vez entregues 0s produtos, iniciar-se-a a etapa de verificacdo, que compreenderd os
seguintes procedimentos:

10.2.3.1. A Contratada procedera a desembalagem, instalacdo e configuracdo dos produtos para a
realizacdo dos testes de funcionamento na presenca e supervisdo de Analistas de Infraestrutura da
Defensoria Publica Geral no Estado do Ceara.
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10.2.3.2. Cada produto sera verificado de acordo com as caracteristicas técnicas descritas neste
Termo de Referéncia, sendo posteriormente aferida a conformidade e testado o seu perfeito
funcionamento.

10.2.4. Qualquer produto sera recusado inteiramente, e de imediato, na ocorréncia de quaisquer das
seguintes condi¢des:

10.2.4.1. Caso seja entregue em desconformidade com as especificacdes técnicas constantes deste
Termo de Referéncia e da proposta vencedora.

10.2.4.2. Caso seja detectado que qualquer componente adquirido ndo seja novo.

10.2.4.3. Caso apresente defeitos, em qualquer de suas partes ou componentes, durante os testes
de conformidade e verificacao.

10.2.5. Nos casos de recusa do produto ou solucao, a empresa fornecedora tera o prazo de 05
(cinco) dias uteis para providenciar a sua substituicdo, contados a partir da comunicacao
oficial feita pela Defensoria Publica Geral do Estado do Ceara.

10.2.6. Antes do inicio da execucdo do objeto, deverd ser convocada pela CONTRATANTE uma
reunido com a equipe de tecnologia da Defensoria Publica Geral do Estado do Ceara. Serdo
apresentados todos os aspectos de concepgdo do projeto, incluindo configuragbes e politicas.
Deverd ser apresentado, ainda, pela contratada o plano de execucdo dos servicos, detalhando
responsaveis, prazos e fases, além de previsdo de eventos e seus impactos na infraestrutura
existente. Novas reunifes poderdo ser convocadas por ambas as partes, caso sejam necessarias, de
modo a definir todos 0os pormenores da solucéo e eliminar pendéncias.

10.2.7. Em todos os itens de Hardware e Software deste edital, devem estar inclusos os
servicos de instalacdo, configuracao e treinamento dos ativos de acordo com o ambiente do
cliente, ao qual recomenda-se vistoria para avaliacao.

10.3. DAS PREMISSAS DA SOLUQIT\O:

10.3.1. A instalagdo devera ser efetuada de forma a ndo afetar o funcionamento dos sistemas,
recursos ou equipamentos atualmente em operagcdo e nem impedir ou interromper, por periodos
prolongados, a rotina de trabalho dos membros, servidores e colaboradores da Defensoria Publica
Geral do Estado do Ceara. Para tanto, o servico devera ser executado fora do horario comercial
(periodos noturnos e finais de semana), em horarios previamente agendados;

10.3.2. Caso seja necessaria a interrupcdo de sistemas, recursos, equipamentos ou rotinas de
trabalho de qualquer setor funcional em decorréncia da instalagdo a ser efetuada, esta parada
devera ser devidamente planejada e acordada com antecedéncia junto & Defensoria Publica Geral do
Estado do Ceara;

10.3.3. Todos os componentes de hardware e software imprescindiveis ao atendimento das
funcionalidades exigidas neste edital e & operacionalidade da solugdo, mesmo que ndo tenham sido
especificados e cotados na proposta apresentada, serdo considerados partes integrantes dos
servicos de instalacéo e deverédo ser fornecidos;

10.3.4. Disponibilizagdo dos recursos listados a seguir, necesséarios a viabilidade do trabalho dos
profissionais da CONTRATADA envolvidos na prestagdo dos servicos objeto deste instrumento,
incluindo e néo se limitando a:

10.3.4.1. Ambiente fisico pronto para o recebimento dos novos equipamentos, observando-se
condi¢cBes de energia, refrigeracao e espaco fisico;

10.3.4.2. Permissdo de acesso remoto seguro, via VPN ou conexdo direta, para que a
CONTRATADA possa atender os chamados da CONTRATANTE, bem como prover os servicos de
suporte remoto, disponibilizando banda, em seu(s) link(s) Internet / link(s) dedicado(s), necesséaria a
prestacdo dos servicos.

10.3.5. Os membros da equipe técnica da Defensoria Publica Geral do Estado do Ceara
acompanhardo toda a execucdo da solucao, a fim de serem capacitados nas novas tecnologias que
serdo implantadas;

10.3.6. Disponibilizar acesso a internet para a CONTRATADA durante a execu¢ao dos servigos.
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10.3.7. Conceder a equipe da CONTRATADA o acesso as dependéncias da instituicdo e facilitar o
acesso a equipamentos, instalagdes e informacdes solicitadas;

10.4. DAS RESPONSABILIDADES DA CONTRATADA:

10.4.1. Desenvolver e apresentar planejamento da instalacdo, indicando as atividades que serédo
realizadas, incluindo:

10.4.1.1. Diagrama de configuracdo com a especificacdo dos componentes;

10.4.1.2. Montagem fisica dos equipamentos, instalacdo no rack de acordo com as recomendacdes
do fabricante, conectorizagdo logica e elétrica (com implementacdo de padrédo de identificagdo dos
cabos) e testes de funcionamento.

10.4.1.3. Instalacgéo fisica de todos os hardwares ofertados, incluindo conexao logica, atualizagcbes
de software, patches, drivers e firmwares para suas mais recentes versoes;

10.4.1.4. Customizacao e operacionalizacao de todos os equipamentos envolvidos nesse projeto;
10.4.1.5. Instalacdo de softwares de geréncia, quando disponiveis e/ou solicitados, em estacdo de
gerenciamento indicada pela Defensoria Publica Geral do Estado do Cear§;

10.5. DA DOCUMENTACAO DA SOLUCAO
10.5.1. A solugéo deve ter, no minimo, fases de concepcéo, implementacdo e homologacao;
10.5.2. O inicio de cada fase deve ser marcado por uma reunido, onde serdo definidas e concebidas
as atividades da fase seguinte. Apos identificadas as atividades, sera confeccionado um documento
a ser aprovado pela Defensoria Publica Geral do Estado do Ceara através de “de acordo” em ata,
descrevendo todas as necessidades e requisitos para cada fase;
10.5.3. Toda a solucdo deve ser documentada no formato “as built”, utilizando metodologia
apropriada, conforme a nhorma ABNT NBR 14645-1. Ao final da implantacdo, a CONTRATADA
devera entregar a documentacdo para a Defensoria Publica Geral do Estado do Ceara no
formato eletronico;
10.5.4. A documentacdo técnica de cada componente fornecido e/ou instalado devera conter
informacdes relativas aos itens a seguir:
1. DefinigBes, politicas e procedimentos estabelecidos em reunides de
definicdo durante a solu¢do, com suas respectivas atas assinadas;
2. Funcionamento, composicdo, caracteristicas e arquitetura do
componente em questao;
3. Realizacdo de procedimentos de configuracdo para todas as
funcionalidades suportadas pelo componente;
4. Realizacdo de procedimentos de resolugéo de problemas envolvendo o
componente em questao;
5. Realizacdo de procedimentos de substituicdo, remo¢édo ou adicdo do
componente;
6. Realizagdo de procedimentos de atualizacdo de versdo do software
e/ou do firmware do componente;

10.6. DO PRAZO DE EXECUGAO E DE INSTALAGAO

10.6.1. A Contratada devera fornecer a solucéo, inclusive proceder com a instalacdo de todos os
equipamentos, no prazo de até 60 (sessenta) dias corridos, apés a emissdo e comprovacao de
recebimento da ordem de fornecimento.

10.7. DO SUPORTE E DA GARANTIA

10.7.1. Toda a solucéo devera ser implantada na Defensoria Publica Geral do Estado do Ceara pela
CONTRATADA conforme o descritivo de servigos estabelecido no edital e seus anexos;

10.7.2. A Contratada deverd oferecer a garantia especificada em cada item deste Termo de
Referéncia, contados a partir da data de emissdo de sua Nota Fiscal, levando em consideracao as
especificacbes de cada um destes.
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10.7.2.1. Todas as garantias exigidas neste termo deverdo ser de responsabilidade do fabricante.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGCOES DA CONTRATADA
11.1. Executar o objeto em conformidade com as condi¢gdes deste instrumento;

11.2. Manter durante toda a execucéao contratual, em compatibilidade com as obrigacbes assumidas,
todas as condi¢cbes de habilitacédo e qualificacdo exigidas na licitacéo;

11.3. Aceitar, nas mesmas condi¢cdes contratuais, oS percentuais de acréscimos ou supressdes
limitados ao estabelecido no § 1°, do Art. 65, da Lei Federal N° 8.666/1993, tomando-se por base o
valor contratual;

11.4. Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a terceiros,
decorrentes da sua culpa ou dolo, quando da execuc¢do do objeto, ndo podendo ser arguido para
efeito de exclusdo ou reducdo de sua responsabilidade o fato de a CONTRATANTE proceder a
fiscalizagdo ou acompanhar a execucgéo contratual;

11.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execucdo contratual, inclusive as obrigacdes relativas a salarios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis
trabalhistas e especificas de acidentes do trabalho e legislacdo correlata, aplicaveis ao pessoal
empregado na execuc¢do contratual,

11.6. Prestar imediatamente as informagdes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE, salvo quando implicarem em indagac¢8es de carater técnico, hipétese em que serdo
respondidas no prazo de 24 (vinte e quatro) horas;

11.7. Cumprir as condi¢des de garantia do objeto, responsabilizando-se pelo periodo oferecido em
sua proposta comercial, observando o prazo minimo exigido pela Administracéo;

11.8. Providenciar a substituicdo de qualquer profissional envolvido na execucdo do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizacdo da CONTRATANTE.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGCOES DA CONTRATANTE

by

12.1. Solicitar a execugdo do objeto a CONTRATADA através da emissdo de Ordem de
Fornecimento;

12.2. Proporcionar a CONTRATADA todas as condi¢cdes necessarias ao pleno cumprimento das
obrigacbes decorrentes do objeto contratual, consoante estabelece a Lei Federal N° 8.666/1993 e
suas alteracoes;

12.3. Fiscalizar a execucdo do objeto contratual através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da CONTRATADA, gue atenderd ou justificara de imediato;

12.4. Notificar a CONTRATADA de qualquer irregularidade decorrente da execucdo do objeto
contratual;

12.5. Efetuar os pagamentos devidos a CONTRATADA nas condi¢des estabelecidas neste Termo;
12.6. Aplicar as penalidades previstas em lei e neste instrumento.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZACAO

13.1. A execucgdo contratual sera acompanhada e fiscalizada pelo Sr. Marcus Vinicius do Carmo
Loiola, Matricula N° 300.812.0-X, especialmente designado para este fim pela CONTRATANTE, de
acordo com o estabelecido no Art. 67 da Lei Federal N° 8.666/1993, doravante denominado
simplesmente de GESTOR.

CLAUSULA DECIMA QUARTA - DAS SANCOES ADMINISTRATIVAS
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14.1. Por ilicitos cometidos, esta Defensoria Publica podera, garantida a prévia defesa, aplicar as
seguintes sancoes:

14.1.1. Multas, estipuladas na forma a seguir:

a) Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execucdo do
objeto contratual até o 30° (trigésimo) dia, sobre o valor da nota de empenho ou instrumento
equivalente;

b) Multa diaria de 0,5% (cinco décimos cento), no caso de atraso na execucao do objeto
contratual superior a 30 (trinta) dias, sobre o valor da nota de empenho ou instrumento equivalente. A
aplicacdo da presente multa exclui a aplicacdo da multa prevista na alinea anterior;

¢) Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou
instrumento equivalente, em caso de descumprimento das demais clausulas estabelecidas no
instrumento convocatorio, elevada para 0,3% (trés décimos por cento), em caso de reincidéncia;

d) Multa de 20% (vinte por cento), sobre o valor da nota de empenho ou instrumento
equivalente, no caso de desisténcia da execugdo do objeto ou rescisdo contratual ndo motivada pela
CONTRATANTE;

14.1.2. Impedimento de licitar e contratar com a Administracdo, sendo entdo, descredenciada no
cadastro de fornecedores da Secretaria do Planejamento e Gestéo (SEPLAG), do Estado do Ceara,
pelo prazo de até 5 (cinco) anos, enquanto perdurarem os motivos determinantes da puni¢cao ou até
que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, sem
prejuizo das multas previstas neste instrumento e das demais cominacoes legais;

14.2. Se néo for possivel o pagamento da multa por meio de descontos dos créditos existentes, a
CONTRATADA recolhera a multa por meio de Documento de Arrecadacéo Estadual (DAE), podendo
ser substituido por outro instrumento legal, em nome do 6érgdo CONTRATANTE. Se nao o fizer, sera
cobrada em processo de execucao;

14.3. Nenhuma sancéo sera aplicada sem garantia da ampla defesa e do contraditério, na forma da
lei.

CLAUSULA DECIMA QUINTA - DA FRAUDE E DA CORRUPCAO

15.1. A CONTRATADA deve observar e fazer observar, por seus fornecedores e
subcontratados, se admitida a subcontratacdo, o mais alto padrao de ética durante todo o
processo de licitacao, de contratacao e de execucao do objeto contratual. Para os propdésitos
desta clausula, definem-se as seguintes praticas:

a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem
com o objetivo de influenciar a agédo de servidor publico no processo de licitagdo ou na execucgédo de
contrato;

b) “préatica fraudulenta”: a falsificacdo ou omissdo dos fatos, com o objetivo de influenciar o processo
de licitacdo ou de execucao de contrato;

c) “prética conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, com ou
sem o conhecimento de representantes ou prepostos do érgéo licitador, visando estabelecer precos
em niveis artificiais e ndo-competitivos;

d) “pratica coercitiva”: causar dano ou ameacar causar dano, direta ou indiretamente, as pessoas ou
sua propriedade, visando influenciar sua participacdo em um processo licitatério ou afetar a
execucado do contrato.

e) “pratica obstrutiva™:

(1) destruir, falsificar, alterar ou ocultar provas em inspecfes ou fazer declaracbes falsas aos
representantes do organismo financeiro multilateral, com o objetivo de impedir materialmente a
apuracao de alegacdes de pratica prevista nesta clausula;
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(2) atos cuja intengéo seja impedir materialmente o exercicio do direito de o organismo financeiro
multilateral promover inspec¢éao.

15.2. Na hipétese de financiamento, parcial ou integral, por organismo financeiro multilateral,
mediante adiantamento ou reembolso, este organismo impora sancéo sobre uma empresa ou pessoa
fisica, para a outorga de contratos financiados pelo organismo se, em qualquer momento, constatar o
envolvimento da empresa, diretamente ou por meio de um agente, em praticas corruptas,
fraudulentas, conluiadas, coercitivas ou obstrutivas ao participar da licitacdo ou da execucdo um
contrato financiado pelo organismo.

15.3. Considerando os propésitos dos itens acima, a CONTRATADA devera concordar e autorizar
que, na hipdtese de o contrato vir a ser financiado, em parte ou integralmente, por organismo
financeiro multilateral, mediante adiantamento ou reembolso, permitira que o organismo financeiro
e/ou pessoas por ele formalmente indicadas possam inspecionar o local de execucédo do contrato e
todos os documentos e registros relacionados a licitacdo e a execucéo do contrato.

15.4. A CONTRATANTE, garantida a prévia defesa, aplicara as san¢des administrativas pertinentes,
previstas na Lei n°® 8.666, de 21 de junho de 1993, se comprovar 0 envolvimento de representante da
empresa ou da pessoa fisica contratada em préticas corruptas, fraudulentas, conluiadas ou
coercitivas, no decorrer da licitagdo ou na execugao do contrato financiado por organismo financeiro
multilateral, sem prejuizo das demais medidas administrativas, criminais e civeis.

CLAUSULA DECIMA SEXTA - DA SUBCONTRATACAO

16.1. Considerando a complexidade técnica e a especializa¢do existente no mercado, serd permitida
a subcontratacdo para a fornecimento exigido no LOTE 2 a fim de que seja atendida a solu¢do de
servidores descrita no Termo de Referéncia — ANEXO | do Edital de PE 20190010, dado que é
imprescindivel a expertise nos equipamentos e softwares que compdem os ativos especificados.
16.2. A subcontratacdo s6 poderd ocorrer entre empresas do mesmo grupo econdmico. Entretanto,
toda a documentacdo comprobatéria da capacidade técnica, da regularidade fiscal e trabalhista, bem
como da qualifica¢do juridica e econdmico financeira, deverd ser em nome do Contratado, sendo
este integralmente responsavel pela execucdo contratual e por todos os encargos (tributérios,
trabalhistas e previdenciarios) decorrentes da presente aquisicao.

16.3. Serao consideradas como pertencentes ao mesmo grupo econdmico da proponente, empresas
controladas ou controladoras da empresa proponente.

CLAUSULA DECIMA SETIMA - DA RESCISAO CONTRATUAL

17.1. A inexecucdo total ou parcial deste contrato e a ocorréncia de quaisquer dos motivos
constantes no Art. 78, da Lei Federal N° 8.666/1993 sera causa para sua rescisdo, na forma do Art.
79, com as consequéncias previstas no Art. 80, do mesmo diploma legal.

17.2. Este contrato podera ser rescindido a qualquer tempo pela CONTRATANTE, mediante aviso
prévio de no minimo 30 (trinta) dias, nos casos das rescisdes decorrentes do previsto no inciso XI,
do Art. 78, da Lei Federal N° 8.666/1993, sem que caiba a CONTRATADA direito a indenizagéo de
qualquer espécie.

CLAUSULA DECIMA OITAVA - DO FORO

18.1. Fica eleito o Foro do municipio de Fortaleza do Estado do Cear4, para dirimir quaisquer
questbes decorrentes da execucdo deste contrato que ndo puderem ser resolvidas na esfera
administrativa.

E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela Assessoria
Juridica da CONTRATANTE, e do qual se extrairam 3 (trés) vias de igual teor e forma, para um sé
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DErENSORIA PUBLICA GERAL
po ESTADO po CEARA

Assessoria Juridica

efeito, as quais, depois de lidas e achadas conforme, vao assinadas pelos representantes das partes
e pelas testemunhas abaixo.

Fortaleza, de de 2019.

Mariana Lobo Botelho de Albuquerque
DEFENSORA PUBLICA-GERAL REPRESENTANTE LEGAL DA EMPRESA

Testemunhas:
1-

RG:

CPF:

2 -
RG:
CPF:

Visto:
(Nome do(a) Assessor(a) Juridico (a) da CONTRATANTE)
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