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1. APRESENTACAO

A Defensoria Publica-Geral do Estado do Cearad - DPGE-CE desempenha func¢do essencial a justica e
realiza atividades voltadas a promocdo do acesso a justica, a orientacgdo juridica, a defesa de direitos e a
protecdo de pessoas em situacdo de vulnerabilidade. No exercicio dessas competéncias, a instituicdo
trata dados pessoais de assistidos(as), usuarios de servicos, defensores(as), servidores(as),
estagiarios(as), colaboradores, fornecedores, parceiros, representantes legais e demais pessoas naturais
relacionadas as suas atividades.

Esta Politica de Privacidade e Protecdao de Dados Pessoais estabelece diretrizes institucionais para
assegurar que o tratamento de dados pessoais ocorra de forma legitima, necessdria, transparente,
segura, responsavel e compativel com a finalidade publica da DPGE-CE. O documento orienta condutas
internas, apoia a governanca de dados, fortalece a cultura de privacidade e promove prestacao de
contas perante titulares, 6rgaos de controle e sociedade.

A politica foi estruturada a partir da Lei Geral de Protecao de Dados Pessoais - LGPD, das orientagOes da
Autoridade Nacional de Protecdo de Dados - ANPD, de referéncias de governancga e controle publico do
Tribunal de Contas da Unido - TCU, de praticas de transparéncia e protecdo de dados adotadas pela
Controladoria-Geral da Unido - CGU, e de boas praticas de seguranca da informacdo e gestdo de
privacidade.

2. OBJETIVO

e Definir diretrizes para o tratamento de dados pessoais no dmbito da DPGE-CE.

e Promover protecdo a privacidade dos titulares e respeito aos direitos fundamentais de liberdade,
intimidade, privacidade e autodeterminac¢do informativa.

e Orientar defensores(as), servidores(as), estagidrios(as), colaboradores, prestadores, operadores e
parceiros sobre responsabilidades relacionadas ao tratamento de dados pessoais.

e Estabelecer critérios para coleta, uso, acesso, compartilhamento, armazenamento, retencdo,
descarte, seguranca e resposta a incidentes envolvendo dados pessoais.

e Integrar privacidade, protecdo de dados, seguranca da informacao, transparéncia publica, gestdo de
riscos e governanga institucional.

e Fortalecer a responsabilizacdo, a prestacao de contas e a capacidade da instituicdo de demonstrar
conformidade com a LGPD e com boas praticas aplicaveis ao setor publico.

3. ESCOPO E ABRANGENCIA
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Esta politica aplica-se a todos os tratamentos de dados pessoais realizados pela DPGE-CE, em meio fisico
ou digital, em processos administrativos, judiciais, extrajudiciais, atendimentos presenciais,
atendimentos remotos, sistemas institucionais, portais, aplicativos, canais de comunicac¢do, bases de
dados, contratacdes, convénios, termos de cooperacado e demais atividades institucionais.

e defensores(as) publicos(as), servidores(as), empregados(as), cedidos(as), estagiarios(as), residentes,
voluntarios(as), colaboradores(as) e terceirizados(as);

e assistidos(as), usuarios(as) dos servicos, representantes legais, familiares, testemunhas, partes
adversas, visitantes e demais titulares envolvidos nas atividades da DPGE-CE;

e fornecedores, operadores, prestadores de servicos, parceiros institucionais, entidades conveniadas e
demais terceiros que tratem dados pessoais em nome da DPGE-CE ou em ambiente integrado aos
Seus servigos;

e dados pessoais tratados em sistemas proprios, sistemas compartilhados, solu¢cées em nuvem,
documentos fisicos, documentos digitais, e-mails, processos, registros administrativos, arquivos e
plataformas de atendimento.

4. REFERENCIAS NORMATIVAS E TECNICAS

e Constituicdo Federal, especialmente os direitos fundamentais a intimidade, vida privada, honra,
imagem, acesso a informacao e protecdo de dados pessoais.

e Lei Federal n213.709/2018 - Lei Geral de Protecdo de Dados Pessoais - LGPD.

e LeiFederal n?12.527/2011 - Lei de Acesso a Informacdo - LAl, naquilo que se relaciona a
transparéncia, protecdo de informacgdes pessoais e restricdes de acesso.

e Marco Civil da Internet e normas aplicaveis a seguranca, guarda de registros e protecdo de dados em
ambientes digitais.

e Orientacdes da ANPD sobre tratamento de dados pessoais pelo Poder Publico, agentes de
tratamento, encarregado, cookies, incidentes e boas praticas de governanga.

e Referéncias do TCU sobre LGPD, governanca publica, accountability, controles internos, seguranca
da informacdo e gestdo de riscos.

e Praticas da CGU sobre transparéncia, tratamento de dados pessoais, compartilhamento, registros
institucionais, governanca e integracao entre LAl e LGPD.

e Boas praticas técnicas baseadas em normas ABNT NBR ISO/IEC 27001, 27002, 27005, 27701, 29100 e
29134, quando aplicaveis ao contexto institucional.

5. DEFINICOES ESSENCIAIS

Termo Definicao operacional para esta politica

Dado pessoal Informacdo relacionada a pessoa natural identificada ou identificavel.

Dado sobre origem racial ou étnica, convic¢do religiosa, opinido
) politica, filiagdo a sindicato ou organizacdo de carater religioso,

Dado pessoal sensivel L . ] ) . o
filoséfico ou politico, saude, vida sexual, dado genético ou biométrico,

guando vinculado a pessoa natural.
Titular Pessoa natural a quem se referem os dados pessoais tratados.

Tratamento Toda operacdo realizada com dados pessoais, como coleta, producgdo,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
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Termo Definicdo operacional para esta politica

distribuicao, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo, controle, modificagcdo, comunicacdo,
transferéncia, difusdo ou extracao.

Agente a quem competem as decisOes referentes ao tratamento de
Controlador dados pessoais. No ambito desta politica, a DPE-CE serd controladora
guando definir finalidades, meios e decisdes essenciais do tratamento.

Pessoa natural ou juridica que realiza tratamento de dados pessoais
Operador em nome da DPE-CE, conforme contrato, convénio, termo de
cooperag¢do ou instrumento congénere.

Pessoa indicada para atuar como canal de comunicagdo entre a DPE-

Encarregado(a) ou ] . .
EPD CE, titulares dos dados e a ANPD, além de orientar colaboradores e
apoiar a governanca de privacidade.
Relatério de Impacto a Protecdo de Dados Pessoais, utilizado para
RIPD/DPIA avaliar riscos, necessidade, proporcionalidade, salvaguardas e medidas
de mitigacdo em tratamentos de maior risco.
Incidente de Evento confirmado ou suspeito que comprometa confidencialidade,
seguranca integridade, disponibilidade ou autenticidade de dados pessoais.

. . Integracdo da privacidade desde a concepc¢do de projetos, processos,
Privacy by Design . . i
sistemas, contratagdes e servigos.
Configuracdo padrao mais protetiva a privacidade, limitando coleta,
Privacy by Default acesso, compartilhamento, retencdo e exposicdo de dados ao minimo
necessario.

6. PRINCiPIOS DE PROTECAO DE DADOS PESSOAIS

Todo tratamento de dados pessoais realizado pela DPE-CE deve observar a boa-fé, a finalidade publica e
os principios previstos na LGPD. A aplicagdo pratica desses principios deve orientar decisdes cotidianas,
desenho de processos, desenvolvimento de sistemas, contratacdo de servicos, compartilhamento de

dados e atendimento aos titulares.

Principio Aplicagao pratica na DPE-CE

Tratar dados apenas para propositos legitimos, especificos, explicitos e

Finalidade . R L .
vinculados as atribui¢des institucionais da DPE-CE.
. Garantir compatibilidade entre o tratamento e a finalidade informada
Adequacdo o
ou institucionalmente documentada.
Necessidade Limitar dados ao minimo necessario para atendimento, defesa de

direitos, gestdo administrativa, execucdo de politicas publicas ou
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Principio Aplicagao pratica na DPE-CE

cumprimento legal.

) Permitir consulta facilitada e gratuita, nos termos da LGPD e dos
Livre acesso . C . .
procedimentos institucionais, sobre tratamento de dados pessoais.

. Manter dados exatos, claros, relevantes e atualizados, respeitada a
Qualidade dos dados o
finalidade do tratamento.

o Disponibilizar informagGes claras, precisas e acessiveis, observados
Transparéncia . o o N .
sigilo profissional, segredo de justica, LAl e protecdo de terceiros.

Adotar medidas técnicas e administrativas para proteger dados contra

Seguranca ~ . . . s

acessos ndo autorizados e eventos acidentais ou ilicitos.
Prevencao Adotar medidas para evitar danos aos titulares e a instituicdo.
Nao discriminagao Impedir tratamentos para fins discriminatorios ilicitos ou abusivos.

Responsabilizacdo e Registrar decisdGes, demonstrar controles, revisar processos e manter
prestacdo de contas documentacdo que comprove a governanca de privacidade.

7. DIRETRIZES GERAIS DE TRATAMENTO

Todo tratamento deve possuir finalidade determinada, base legal adequada, responsavel definido e
registro minimo de sua execugao.

Dados pessoais devem ser coletados de forma proporcional, evitando exigéncias excessivas ou
incompativeis com o servico prestado.

O acesso a dados pessoais deve ser limitado as pessoas autorizadas e as necessidades funcionais do
processo, sistema ou atividade.

O compartilhamento deve ser precedido de analise de finalidade, base legal, necessidade,
seguranca, responsabilidades e registro institucional.

Dados pessoais devem ser armazenados em ambientes controlados, com medidas proporcionais ao
risco e a sensibilidade das informacées.

A retencdo deve observar prazos legais, regulatérios, administrativos, judiciais, arquivisticos e de
defesa de direitos.

A eliminacdo ou descarte deve ser seguro, rastreavel quando necessario e compativel com as
normas de gestao documental.

Tratamentos de maior risco devem ser submetidos a avaliacdo de privacidade, podendo exigir RIPD,
parecer técnico ou deliberacdo do comité competente.

8. BASES LEGAIS APLICAVEIS

As bases legais devem ser identificadas antes do tratamento ou, quando se tratar de processos ja

existentes, revisadas durante o mapeamento e a governancga continua. No setor publico, a DPE-CE deve

priorizar bases relacionadas ao cumprimento de obrigacGes legais, execucdo de politicas publicas,

exercicio de competéncias institucionais, protecao da vida, tutela da saude, exercicio regular de direitos

e demais hipdteses aplicaveis.
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Base legal Exemplos de aplicagdao na DPE-CE Cuidados minimos

Cumprimento de Registros funcionais, prestacdo de contas, Documentar a norma ou
obrigacdo legal ou obrigacGes administrativas, processamento obrigacdo que justifica o
regulatodria de informacdes exigidas por lei. tratamento.

Execugao de
politicas publicas /
competéncias
legais

Atendimento juridico-assistencial, defesa de Registrar a  finalidade
direitos, gestdo de programas institucionais, publica e limitar dados ao
execucdo de servicos publicos. necessario.

L Atuacao em processos judiciais, Observar sigilo, segredo de
Exercicio regular de o . o o N
direit administrativos ou  arbitrais, defesa justica e protecao de
ireitos
institucional e documentacdo de atos. terceiros.

Protecdo da vida ou SituagcGes urgentes envolvendo risco a vida Restringir o uso ao
da incolumidade ou integridade de assistidos(as), usuarios(as) contexto emergencial e
fisica ou terceiros. registrar a justificativa.

Quando aplicdvel em procedimentos . . )
, . . . Limitar acesso e aplicar
Tutela da salude conduzidos por profissionais ou servicos de N
, o . protecao reforcada.
saude, assisténcia ou apoio.

Hipdteses residuais, quando nao houver . . .
. ] Evitar uso indevido no
) outra base legal mais adequada e o titular .
Consentimento ] i ) setor  publico; prever
puder manifestar vontade livre, informada e N )
. , revogacao e registro.
inequivoca.

o ) Ndo usar quando houver

Aplicagao excepcional, quando .. L
o ] ) prevaléncia de direitos do

L juridicamente cabivel e precedida de o
Legitimo interesse oL ) i titular ou finalidade
avaliacdo de necessidade, expectativa do | . .
publica especifica mais

titular e mitigagao de riscos.
adequada.

9. TRATAMENTO DE DADOS PESSOAIS NA REALIDADE DA DPGE-CE

A DPGE-CE trata dados pessoais em atividades finalisticas e administrativas. Em razao de sua missao
institucional, muitos tratamentos envolvem pessoas em situacao de vulnerabilidade, dados sensiveis,
documentos de identificacdo, dados socioecondémicos, dados familiares, informacdes de saude, dados
processuais, dados de criancas e adolescentes, informacdes de violéncia, registros de atendimento,
procuragoes, declaracdes, provas documentais e comunica¢des com drgaos publicos ou privados.

9.1 ATIVIDADES FINALISTICAS

e atendimento inicial, triagem, orientacdo juridica, assisténcia juridica integral e gratuita;
e representacdo judicial e extrajudicial de assistidos(as);

e defesa de grupos vulnerdveis, atuacao coletiva e promocao de direitos humanos;

e gestdo de processos, documentos, audiéncias, comunicag¢Ges processuais e prazos;
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e encaminhamentos a redes de atendimento, 6rgdos publicos, entidades parceiras e servicos
especializados;

e registro e acompanhamento de demandas individuais, coletivas, extrajudiciais e administrativas.

9.2 ATIVIDADES ADMINISTRATIVAS E DE APOIO

e gestdo de pessoas, folha, estagio, capacitacao, salde ocupacional, frequéncia e avaliacdo funcional;

e contratacdes publicas, gestao de fornecedores, contratos, pagamentos, fiscalizacdo contratual e
prestacdo de contas;

e seguranca patrimonial, controle de acesso, gestdo de visitantes e protecdo de ambientes
institucionais;

e tecnologia da informacao, suporte, credenciais, logs, redes, e-mails e sistemas;

e comunicacdo institucional, eventos, ouvidoria, canais digitais e atendimento ao cidadao;

e auditoria, controle interno, integridade, gestao de riscos e governanca institucional.

10. DADOS PESSOAIS SENSIVEIS E GRUPOS VULNERAVEIS

Dados pessoais sensiveis exigem protecdo reforcada. A DPGE-CE deve restringir seu uso ao necessario
para cumprir finalidade institucional legitima, garantir direitos, prestar atendimento adequado, exercer
atribuicGes legais ou cumprir decisGes e procedimentos oficiais. O tratamento desses dados deve
observar controles de acesso, sigilo funcional, registro adequado, comunicacdo limitada e maior cautela
em compartilhamentos.

e Criangas e adolescentes: o tratamento deve observar o melhor interesse, a protegdo integral, a
necessidade e a restricdo de acesso.

e Pessoas em situagdo de violéncia ou vulnerabilidade: o tratamento deve preservar seguranca,
dignidade, sigilo e ndo exposicdo indevida.

e Dados de sauide, orientagao, condigdo social ou familiar: devem ser tratados apenas quando
necessarios para o atendimento, defesa de direitos ou cumprimento de obrigacdo legal.

e Dados biométricos ou genéticos: somente devem ser utilizados quando houver necessidade
comprovada, base legal adequada, controles reforcados e avaliacdo de impacto quando aplicavel.

e Dados processuais sigilosos: devem observar segredo de justica, sigilo profissional, regras
processuais e acesso restrito.

11. DIREITOS DOS TITULARES

A DPGE-CE deve disponibilizar canal e procedimento para atendimento aos direitos dos titulares,
observadas as limitacOes legais, o sigilo profissional, o segredo de justica, a protecdo de terceiros, a
seguranca institucional e as competéncias publicas da Defensoria.

Direito do titular Tratamento institucional

] . Informar, quando cabivel, se ha tratamento de dados pessoais e
Confirmacgdo e acesso . . .
permitir acesso conforme procedimento interno.

c N Permitir correcdo de dados incompletos, inexatos ou
orrecao ) ) ) )
desatualizados, quando cabivel e tecnicamente possivel.

Anonimizacdo, bloqueio ou Avaliar pedidos relacionados a dados desnecessarios, excessivos
eliminacao ou tratados em desconformidade.
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Direito do titular Tratamento institucional

. Avaliar conforme regulamentacdo aplicavel, viabilidade técnica e
Portabilidade . o
restricOes do setor publico.

Informacao sobre Informar entidades publicas e privadas com as quais houve
compartilhamento compartilhamento, quando cabivel.

Revogacdo do Permitir revogacdo quando o consentimento for a base legal do
consentimento tratamento.

. . Disponibilizar revisdéo quando houver decisdo tomada
Revisao de decisdes . )
i unicamente com base em tratamento automatizado que afete
automatizadas . ]
interesses do titular.

Orientar o titular sobre a possibilidade de peticionar a ANPD,

Peticionamento a ANPD . , ) R
preferencialmente apés manifestacao da DPE-CE.

12. ATENDIMENTO AOS TITULARES

e O atendimento aos titulares deve possuir fluxo préprio, canal identificado, registro da solicitacao,
controle de prazo, analise de identidade e resposta formal.

e A DPGE-CE deve adotar linguagem clara, acessivel e compativel com o perfil do solicitante, evitando
excesso de termos técnicos.

e A resposta poderd ser limitada ou negada quando houver fundamento legal, segredo de justica,
sigilo profissional, protecao de terceiro, seguranca institucional ou impossibilidade técnica
justificada.

e Pedidos que envolvam dados de terceiros, processos sigilosos ou informacdes sensiveis devem ser
analisados com cautela e, quando necessario, submetidos ao Encarregado(a), a unidade juridica ou a
autoridade competente.

e AssolicitagOes e respostas devem ser registradas para fins de controle, rastreabilidade, melhoria
continua e prestacdo de contas.

m Descricao Responsavel sugerido | Registro minimo

Receber demanda por canal oficial Unidade de Protocolo, data,

Recebimento - . . . -
e classificar o pedido. atendimento / EPD titular, descrigdo.

Documentos de

Validacio Confirmar identidade, Unidade responsavel / validacdo e

i

¢ legitimidade e escopo do pedido.  EPD analise de

legitimidade.

Verificar dados envolvidos, base Area gestora / EPD / Parecer ou

Andlise legal, restricbes e providéncias juridico guando despacho de
possiveis. necessario analise.

Resposta Responder ao titular de modo EPD ou unidade Resposta enviada,
claro, fundamentado e acessivel. designada data e meio
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Descrigao Responsavel sugerido | Registro minimo

utilizado.

Status,
Registrar resultado e arquivar a , e
Encerramento S EPD / 4rea gestora providéncias e
solicitacao. o )
licdes aprendidas.

13. TRANSPARENCIA, AVISOS DE PRIVACIDADE E LINGUAGEM ACESSIVEL

A DPGE-CE deve disponibilizar informacgdes claras sobre o tratamento de dados pessoais, respeitando a
Lei de Acesso a Informacdo, a LGPD, o sigilo profissional, o segredo de justica, a seguranca da
informacdo e a protegdao de dados de terceiros. A transparéncia deve ser proporcional ao contexto do
tratamento, sem expor dados pessoais ou informacdes protegidas.

e Publicar, quando aplicavel, aviso de privacidade em paginas, formularios, sistemas e canais digitais
gue coletem dados pessoais.

e Informar a finalidade, a base legal, as categorias de dados, os titulares afetados, os
compartilhamentos relevantes, os canais de atendimento e os direitos dos titulares.

e Utilizar linguagem simples para assistidos(as), usudrios(as) e publico externo, especialmente em
servicos de grande alcance social.

e Disponibilizar versGes resumidas ou avisos por camadas em canais digitais, mantendo documentacgdo
completa em repositorio institucional.

e Evitar a divulgacdo publica de dados pessoais, documentos, imagens, dudios, videos ou informacdes
processuais sem base legal, finalidade legitima e controle adequado.

14. COOKIES, PORTAIS E SERVICOS DIGITAIS

Os portais, sites, formuldrios eletrdnicos, aplicativos e demais servigos digitais utilizados pela DPGE-CE
devem observar praticas de transparéncia e minimizacdo no uso de cookies, tecnologias de
rastreamento, registros de acesso e dados de navegacdo. Cookies essenciais a prestacdo do servico
podem ser utilizados conforme necessidade técnica, enquanto cookies analiticos, de desempenho ou de
terceiros devem ser avaliados quanto a finalidade, necessidade, transparéncia e possibilidade de escolha
do usudrio.

e Manter aviso de cookies claro, acessivel e compativel com as funcionalidades utilizadas.

e Evitar coleta excessiva de dados de navegacdo ou uso de tecnologias incompativeis com a finalidade
publica do servico.

e Documentar ferramentas de terceiros utilizadas em canais digitais e avaliar riscos de
compartilhamento indevido.

e Permitir gestdo de preferéncias quando houver cookies ndo essenciais.

e Revisar periodicamente scripts, plugins, ferramentas analiticas, formuldrios e integracdes externas.

15. COMPARTILHAMENTO DE DADOS E INTEROPERABILIDADE

O compartilhamento de dados pessoais pela DPGE-CE deve ocorrer apenas quando houver finalidade
institucional legitima, base legal adequada, necessidade demonstrada, seguranca compativel e registro
minimo da operacdo. O compartilhamento pode ocorrer com érgaos do sistema de justica, érgaos
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publicos, entidades da rede de atendimento, parceiros institucionais, operadores e fornecedores,

respeitados sigilo profissional, segredo de justica, protecdo de terceiros e demais restri¢cdes legais.

16.

17.

Situacdo de .. .
Requisitos minimos

compartilhamento

Orgdos publicos e sistema de Finalidade publica, competéncia legal, necessidade, registro e
justica protecdo de dados sensiveis.

Rede de atendimento e Encaminhamento necessario, minimizacdo, protecdo da pessoa
politicas publicas atendida e controle de acesso.

Contrato ou instrumento formal, clausulas de privacidade,
Fornecedores e operadores ) . o
seguranca, confidencialidade e responsabilidade.

Pesquisas, estatisticas e Preferir anonimizacdo ou agregacdo; avaliar risco de
transparéncia reidentificacgdo.
Observar LAI, LGPD, sigilos legais, anonimizacdo quando cabivel

Publicacdo de informacodes . ]
e protec¢do de terceiros.

OPERADORES, FORNECEDORES E TERCEIROS

Contratos, convénios e instrumentos congéneres que envolvam dados pessoais devem conter
clausulas de privacidade, confidencialidade, seguranca da informacdo, comunicacdo de incidentes,
subcontratacdo, auditoria, elimina¢do ou devolucdo de dados e responsabilizacdo.

Operadores devem tratar dados apenas conforme instru¢cdes documentadas da DPGE-CE e ndo
podem utilizar dados para finalidades proprias incompativeis.

Antes da contratacao de servicos relevantes, especialmente tecnologia, nuvem, atendimento,
suporte, gestdo documental ou sistemas, a unidade demandante deve avaliar riscos de privacidade e
seguranga.

Fornecedores devem comunicar incidentes, vulnerabilidades ou acessos indevidos em prazo
compativel com os procedimentos da DPGE-CE.

A DPGE-CE deve manter inventario ou registro de operadores relevantes e dos tratamentos
realizados por terceiros.

SEGURANCA DA INFORMACAO, CONFIDENCIALIDADE E CONTROLE DE ACESSO

A protecao de dados pessoais depende de medidas técnicas e administrativas compativeis com risco,

sensibilidade e volume dos dados tratados. A Politica de Seguranca da Informacao da DPGE-CE deve ser

aplicada de forma integrada a esta politica, especialmente em temas de controle de acesso, senhas,

registro de logs, backup, criptografia quando aplicdvel, classificacdo da informacdo, gestdo de

vulnerabilidades, monitoramento, resposta a incidentes e continuidade de servicos.

Aplicar privilégio minimo e necessidade de saber no acesso a dados pessoais.

Revisar periodicamente perfis de acesso, especialmente em desligamentos, mudancas de lotacdo,
afastamentos e mudancas de funcdo.

Proteger credenciais, dispositivos, e-mails, midias removiveis, arquivos fisicos e digitais.
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e Registrar acessos e operagdes criticas quando tecnicamente possivel e proporcional.

e Evitar envio de dados pessoais sensiveis por canais ndo seguros ou sem necessidade comprovada.

e Utilizar anonimizacdo, pseudonimizacdao, mascaramento ou agregacao sempre que tais medidas
reduzirem riscos sem comprometer a finalidade institucional.

e Realizar backup, testes de restauracado e controles de continuidade para servigos criticos.

18. PRIVACY BY DESIGN E PRIVACY BY DEFAULT

A DPE-CE deve incorporar privacidade desde a concepc¢ao e por padrdo em projetos, processos, servicos,
sistemas, contratacdes e alteracdes relevantes. Nenhum novo projeto que envolva dados pessoais deve
ser implantado sem avaliagdo minima de finalidade, necessidade, base legal, riscos, controles,
responsdaveis e impacto sobre titulares.

Registro
recomendado

Diretriz de privacidade

Definir finalidade, publico, dados Termo de abertura ou
Abertura da demanda

necessarios e unidade responsavel. registro da demanda.

Identificar dados pessoais, sensiveis, Checklist de
Avaliacdo preliminar titulares, bases legais, compartilhamentos e privacidade ou triagem

riscos. preliminar.

Aplicar minimizacdo, controle de acesso, Requisitos de
Desenho da solugdo retencdo  limitada, transparéncia e privacidade e

segurancga. segurancga.

) i Termo de referéncia,
5 ) Incluir cldusulas, controles, testes e .
Contrata¢do/desenvolvimento . contrato, matriz de
requisitos de operadores. )
riscos.

N Validar  configuragcbes padrdo mais Homologacao,
Implantagdo ) ) . ) )
protetivas e orientar usuarios. checklist, comunicado.

) ) o o Relatodrios, atas,
) Revisar  riscos, incidentes, meétricas, = .
Monitoramento . ] ) indicadores, plano de
reclamacdes e oportunidades de melhoria. R
acao.

Configuragdes padrao minimas

Novos sistemas ou servicos devem iniciar com coleta minima, acesso restrito, compartilhamento
desativado quando ndo necessario, retencao limitada, logs proporcionais, comunicacdo clara ao
titular e revisdo perioddica de permissoées.

19. RETENGCAO, ARQUIVAMENTO E DESCARTE

Dados pessoais devem ser mantidos apenas pelo tempo necessario ao cumprimento de finalidades
institucionais, obrigacGes legais, prazos administrativos, prazos judiciais, gestdo documental, controle
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interno, prestacao de contas e exercicio regular de direitos. A retencdo deve ser compativel com tabela
de temporalidade, normas arquivisticas, regras processuais e diretrizes internas.

e Definir prazos de guarda por categoria de documento, processo, sistema ou finalidade.

e Evitar manutencdo indefinida de bases sem finalidade atual ou obrigacdo de guarda.

e Eliminar, anonimizar ou bloquear dados quando cessada a finalidade e inexistir obrigacao de
retencao.

e Realizar descarte seguro de documentos fisicos e midias digitais.

e Registrar descartes relevantes e manter trilha de auditoria quando exigido por norma interna ou
risco do tratamento.

20. RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - RIPD

O RIPD deve ser utilizado como instrumento de governanca para tratamentos que possam gerar riscos
relevantes aos titulares, especialmente quando envolverem dados sensiveis, criancas e adolescentes,
pessoas vulnerdveis, grande volume de dados, monitoramento sistemadtico, decisGes automatizadas,
novas tecnologias, compartilhamentos amplos, tratamento de dados de acesso restrito ou operacdes
gue possam impactar direitos fundamentais.

e O RIPD deve descrever o tratamento, finalidades, bases legais, dados envolvidos, titulares, agentes,
compartilhamentos, medidas de seguranca, riscos e salvaguardas.

e A atualizacdo do RIPD deve ocorrer quando novos riscos forem mapeados, quando houver mudanca
relevante no tratamento ou quando ocorrer incidente significativo.

e A elaboracdo ou revisdo do RIPD deve contar com a participacdo da area demandante,
Encarregado(a), Tl, seguranca da informacao, drea juridica e outras unidades envolvidas, conforme o
caso.

e Asrecomendacgdes do RIPD devem gerar plano de acdo, responsaveis, prazos e acompanhamento
periddico.

21. INCIDENTES DE SEGURANCA COM DADOS PESSOAIS

Incidentes de seguranca envolvendo dados pessoais devem ser tratados conforme plano institucional de
resposta a incidentes, com registro, triagem, classificacdo, contencdo, investigacdo, avaliagcdo de risco,
comunica¢do interna, comunicacdo aos titulares e a ANPD quando cabivel, recuperacdo e licOes
aprendidas. A comunicacdo a ANPD deve observar o regulamento vigente e os prazos aplicaveis,
incluindo a comunicacdo em até 3 dias Uteis quando o incidente puder acarretar risco ou dano relevante
aos titulares.

c A .. Responsavel
Providéncia minima

principal

. . . N o Usuario, area
L Registrar suspeita ou confirmacdo de incidente, data,
Identificacdo . . . gestora, TI ou
origem, sistemas afetados e dados envolvidos.
seguranca.

Triagem Classificar  severidade, risco aos  titulares, TI, Seguranca da
abrangéncia, sensibilidade e necessidade de Informagao, EPD.
contencgao.
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Responsavel

Providéncia minima L.
principal

Contencs Reduzir exposicdo, bloguear acesso indevido, Tl e Seguranca da
ontengao . - . ~
preservar registros e estabilizar ambiente. Informacao.

Andlise juridica e Avaliar risco ou dano relevante, titulares afetados, EPD, juridico, area
de privacidade comunicac¢do e medidas de mitigacao. gestora.
Comunicar ANPD e titulares quando cabivel, com Autoridade

Comunicacgao . . o ‘s
linguagem clara e orientagdes praticas. competente / EPD.

Documentar causa, medidas corretivas, licbes EPD, Tl, Seguranca,
Encerramento . L ,
aprendidas e atualizacdo de controles. area gestora.

22. TRANSFERENCIA INTERNACIONAL DE DADOS

Transferéncias internacionais de dados pessoais somente devem ocorrer quando houver fundamento
legal, necessidade institucional, controle contratual, avaliagdo de risco e salvaguardas adequadas. O uso
de servicos em nuvem, ferramentas de colaboracgdo, suporte técnico internacional, armazenamento fora
do Brasil ou fornecedores globais deve ser analisado sob a perspectiva de transferéncia internacional,
seguranca, contrato, suboperadores e transparéncia.

e |dentificar paises, fornecedores, suboperadores e bases de transferéncia.

e Verificar clausulas contratuais, medidas técnicas e responsabilidades.

e Garantir que dados sejam tratados apenas para finalidade definida pela DPE-CE.

e Registrar a avaliagcdo e submeter casos relevantes ao Encarregado(a), juridico e TI.

23. GOVERNANGA, PAPEIS E RESPONSABILIDADES

A governanca de privacidade deve ser integrada as instancias de governanca, integridade,
conformidade, seguranca da informacdo, gestdo de riscos, tecnologia da informacdo, contratacao
publica e gestdo administrativa da DPE-CE. A responsabilizagdo e a prestagdao de contas exigem papéis
claros, registros, ritos de acompanhamento e revisao continua.

Ator Responsabilidades principais

. . Aprovar diretrizes, prover apoio institucional, priorizar recursos e
Alta Administracao .
promover cultura de privacidade.

CGIC ou instancia Acompanhar diretrizes estruturantes, deliberar temas criticos,
equivalente monitorar planos e integrar privacidade a governanca institucional.

Atuar como canal de comunicacdo, orientar unidades, apoiar

Encarregado(a) / EPD titulares, acompanhar incidentes, revisar riscos e promover boas
praticas.
Unidades gestoras Identificar tratamentos, manter registros, cumprir diretrizes,

proteger dados sob sua responsabilidade e implementar planos de
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24

25
A
pe

Ator Responsabilidades principais

acao.

TI e Seguranga da Implementar controles técnicos, gerir acessos, monitorar riscos,
Informacao apoiar incidentes, backups, logs e segurancga dos sistemas.

Juridico /  Assessoria Apoiar interpretacdo legal, bases juridicas, contratos,
técnica compartilhamentos, restrices de acesso e respostas complexas.

N Aplicar diretrizes em registros funcionais, capacitacdo, ciéncia dos
Gestdo de Pessoas .
colaboradores e desligamentos.

Contratagoes e fiscalizagao Incluir cldusulas, exigir controles de operadores, monitorar
contratual obrigacOes e registrar conformidade contratual.

Colaboradores e usuarios Cumprir a politica, proteger credenciais, comunicar incidentes e
internos tratar dados apenas para finalidades autorizadas.

N q Tratar dados conforme contrato, manter seguranga, comunicar
peradores e . . e L.
incidentes e nao wusar dados para finalidades proéprias
fornecedores . .

incompativeis.

. CAPACITACAO E CULTURA DE PRIVACIDADE

A DPGE-CE deve promover capacitacdes periddicas sobre LGPD, privacidade, seguranca da
informacdo, atendimento aos titulares, incidentes e condutas esperadas.

Novos colaboradores devem receber orientacdo basica sobre privacidade e protecdo de dados no
processo de integracao.

Unidades que tratam dados sensiveis ou de alto risco devem receber orientagdes especificas.
Campanhas internas devem reforcar sigilo, cuidado com documentos, uso adequado de e-mails,
controle de acesso, descarte seguro e comunicacdo de incidentes.

Registros de capacitacdo, comunicados e materiais de orientacdo devem ser mantidos para controle
e melhoria continua.

. MONITORAMENTO, INDICADORES E MELHORIA CONTINUA
implementacdo desta politica deve ser monitorada por meio de registros, indicadores e revisdes
riddicas. O acompanhamento deve permitir identificacdo de fragilidades, priorizacdo de ac0es,

atualizacdo de controles e prestacdo de contas.

Indicador sugerido Periodicidade Finalidade

Solicitacbes de titulares Mensal ou Avaliar demanda, prazos e qualidade
recebidas e respondidas trimestral das respostas.

Tratamentos mapeados e Trimestral Monitorar maturidade do inventdrio e
atualizados governanga.
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Indicador sugerido Periodicidade Finalidade

i ) Acompanhar tratamentos de maior
RIPDs elaborados ou revisados Trimestral )
risco.

. . Mensal ou por Aprimorar seguranca e resposta a
Incidentes registrados e tratados

ocorréncia incidentes.
. ) Trimestral ou o ] )
Revisdes de acesso realizadas Reduzir riscos de acesso indevido.
semestral
Contratos com clausulas de ) Monitorar conformidade de
o Trimestral
privacidade operadores e fornecedores.
Capacitacdes realizadas e o
Semestral Fortalecer cultura institucional.

participantes

. . ) Acompanhar evolucdo das medidas
Planos de ac¢do concluidos Trimestral i
corretivas.

26. DESCUMPRIMENTO DA POLITICA

O descumprimento desta politica, de normas internas de seguranca, de obrigacGes contratuais ou de
regras de confidencialidade podera ensejar medidas administrativas, contratuais, disciplinares ou outras
providéncias cabiveis, respeitados o devido processo, a legislacdo aplicavel, a natureza da ocorréncia, a
gravidade, a reincidéncia e a existéncia de dano ou risco aos titulares e a instituicdo.

e A utilizacdo indevida de dados pessoais deve ser comunicada aos canais internos competentes.

e Colaboradores devem cooperar com apuracdes, preservar registros e ndo ocultar incidentes.

e Fornecedores e operadores podem estar sujeitos a sangdes contratuais, suspensdo de acesso,
rescisao e responsabilizacdo por danos.

e Medidas corretivas devem priorizar protecdo dos titulares, recuperacao dos controles e prevencao
de reincidéncia.

27. DISPOSIC()ES FINAIS

Esta politica entra em vigor apds aprovacdo pela autoridade competente ou instdncia institucional
designada pela DPGE-CE, devendo ser divulgada aos publicos internos e, quando aplicavel,
disponibilizada em formato publico, simplificado e acessivel aos titulares. Casos omissos devem ser
avaliados pelo Encarregado(a), pelas unidades competentes e pelas instancias de governanca,
observadas a LGPD, as orientacdes da ANPD, a legislacdo aplicavel e as boas praticas de administracao
publica.

Esta politica deve ser interpretada em conjunto com a Politica de Seguranca da Informacdo, o Plano de
Resposta a Incidentes, o Plano de Contingéncia, o Inventario de Dados Pessoais, os Relatérios de
Impacto a Protecdo de Dados Pessoais, as normas de gestdo documental, as politicas de contratacdo de
terceiros e demais instrumentos internos de governanca, integridade, conformidade e controle.

Politica de Privacidade e Prote¢do de Dados Pagina 16 de 19



ANEXO I - MATRIZ DE RESPONSABILIDADES

Area
Atividade demandant H Ti/Seguranga M CGIC | Operador/Fornecedor
e

Identificar novo R
tratamento de dados
Definir finalidade e
) R C C C
necessidade
Indicar base legal C R C
Realizar triagem de
. C R C C
privacidade
Elaborar ou atualizar
C R C C A
RIPD
Implementar
- C C R C
controles técnicos
Incluir clausulas de
. C C C R C
privacidade
Atender solicitacdo
] C R C C
de titular
Gerir incidente de
C R R C I/A C
seguranca
Monitorar
o C R C A
indicadores

Legenda: R = responsavel pela execucdo; A = aprovador ou autoridade de decisdo; C = consultado; | =
informado. A matriz pode ser ajustada conforme estrutura interna, complexidade do tratamento e rito
decisorio aplicavel.

ANEXO II - CHECKLIST MiNIMO DE CONFORMIDADE

“ Pergunta de controle Sim/Nao/Parcial

A finalidade do tratamento estd documentada®?
2 A base legal foi definida e validada?

3 Os dados coletados sdao necessarios e proporcionais?
Ha tratamento de dados sensiveis ou de pessoas
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Pergunta de controle Sim/Nao/Parcial Observagao

vulneraveis?
5 Foi avaliada a necessidade de RIPD?
6 Foram definidos responsaveis e controles de acesso?

Ha compartilhamento com dérgdos, parceiros,

7
fornecedores ou operadores?

) Existem clausulas contratuais de privacidade e
seguranca quando aplicavel?

9 O titular recebeu informacdo clara sobre o tratamento

guando cabivel?
10 Haprazo de retencdo e regra de descarte definidos?
11  Foram avaliados riscos de seguranca e privacidade?

1 Ha procedimento para atendimento de titulares e
incidentes?

ANEXO III - MODELO DE REGISTRO DE TRATAMENTO

Campo Descrigao a preencher

o Identificacdo do processo, sistema, servico, formulario ou base
Nome do processo ou atividade

de dados.
Unidade responsavel Area gestora do tratamento.
Finalidade Propésito especifico e institucional do tratamento.

Hipotese legal aplicavel, com referéncia normativa quando
Base legal o
necessario.

) ) Assistidos(as), usuarios, servidores, defensores, fornecedores,
Categorias de titulares . .
visitantes, terceiros etc.

. Dados cadastrais, processuais, documentos, dados sensiveis,
Categorias de dados i o
dados de acesso, imagens, audios etc.

Dados sensiveis Indicar se ha e qual o cuidado adicional.

. Orgdos, entidades, fornecedores, operadores ou parceiros
Compartilhamentos

envolvidos.
Sistemas e repositorios Local onde os dados sdo armazenados ou processados.
Controles de seguranca Acesso restrito, autenticacdo, logs, backup, criptografia,
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Campo Descrigao a preencher

segregacao etc.

Prazo de retencao Prazo ou critério de guarda e descarte.

Riscos identificados Riscos aos titulares e a instituicdo.

Medidas de mitigacao Controles existentes e a¢Ges planejadas.

Responsdvel pela revisdao Nome ou funcdo responsdvel pela atualizacdo do registro.
Data da ultima revisao Data de revisdao mais recente.

ANEXO IV - REFERENCIAS TECNICAS

BRASIL. Lei n® 13.709/2018 - Lei Geral de Prote¢do de Dados Pessoais - LGPD.

BRASIL. Lei n212.527/2011 - Lei de Acesso a Informagao - LAL.

ANPD. Guia orientativo: tratamento de dados pessoais pelo Poder Publico.

ANPD. Guia orientativo para definicOes dos agentes de tratamento de dados pessoais e do encarregado.
ANPD. Guia orientativo: cookies e protecdo de dados pessoais.

ANPD. Resolugdo CD/ANPD n2 18/2024 - Regulamento sobre a atuagdo do encarregado pelo tratamento
de dados pessoais.

ANPD. Resolucdo CD/ANPD n2 15/2024 - Regulamento de comunicagdo de incidente de seguranca.

TCU. Materiais institucionais sobre LGPD, governancga, accountability, seguranca da informacdo e
controle publico.

CGU. Orientagdes e praticas institucionais sobre tratamento de dados pessoais, transparéncia publica e
compartilhamento de dados.

ABNT NBR ISO/IEC 29100 - Estrutura de privacidade.

ABNT NBR ISO/IEC 27001 - Sistema de gestdo de seguranca da informacao.
ABNT NBR ISO/IEC 27002 - Controles de seguranca da informacao.

ABNT NBR ISO/IEC 27005 - Gestédo de riscos de seguranga da informacao.
ABNT NBR ISO/IEC 27701 - Sistema de gestdo de privacidade da informac3o.
ABNT NBR ISO/IEC 29134 - Avaliacdo de impacto a privacidade.

Clausula de controle documental

A versdo oficial desta politica deve ser mantida em repositério institucional controlado. Cdpias
impressas ou arquivos locais devem ser considerados copias ndao controladas, salvo quando
expressamente validados pela unidade responsavel.
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